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Bitdefen der 


Fidye yazılımlarına karşı 
Koruma Altindasınız 


Masaüstü bilgisayarlar, guru ai fiziksel ve sanal makineler, 
mobil cihazlar ve,e'postalarınız için en uygun güvenliği 

P | vi p - 
tek bir konsol üzerinden yönetin. 


2 


Bi | 
tdefendar Gravityz 
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BÜSINE il AD 
SECURİTY 


A SALA AYÇA, 
ÇMB YG, 


Bitdefender GravityZone ile 
Gelenekseli Geride Bırakın 


Bulut ve sanallaştırma için tasarlanmış 1 numaralı kurumsal güvenlik çözümü. Bitdefender 


GravityZone, firmalar için daha hızlı ve etkili risk yönetimi sunan, bulut ve sanallaştırma 
platformları için lider güvenlik çözümüdür. Kullandığı farklı mimari ve eşsiz teknolojileriyle, 
GravityZone en iyi koruma ve en iyi performans için 1 numaralı antimalware çözümüdür. 


de > 


Bitdefender 0212 709 28 48 | infofübitdefender.com.tr | www.bitdefender.com.tr 
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GÜVENLİK HAZIR 
OLMAK DEMEK 


Zor zamanlardan geçiyoruz. Biz güvende olalım diye 
canını hiçe sayan insanlar tarafından korunduğumuz 
zorlu zamanlardan geçiyoruz. Kimin dost, kimin 
düşman olduğunu anlamak neredeyse imkansız hale 
geldi. Rüzgarın esiş yönüne göre değişiyor müttefik ve 
düşmanlarımız. Birkaç kilometrelik alanda dünyanın 
en büyük süper güçleriyle incecik bir ipin üstünde raks 
ediyoruz. Dünyanın süper güçlerinin olmadığı yerde 
yüzlerce yıllık komşularımız var. İçinde bambaşka bir 
grupla savaştığımız topraklardan kaçan 3,5 milyon 
kişiyle ekmeğimizi paylaşıyoruz. 

Bu zorlu şartlarda topumuz, tankımız, tüfeğimiz 
ve irademizle savaşıyoruz. Ancak savaş gerçekten de 
orada olan bitenden m ibaret? Hayır, farklı bir yerde 
süregelen savaş derken bize dost görünen ülkelerin 
meclislerini, Birleşmiş Milletler'in veya Avrupa 
Birliği'nin komisyonlarını kastetmiyoruz. Tamamen 
başka bir dünya, siber dünya bizim sorunumuz. 

Göreli olarak diğer ülkelere kıyasla daha geç 
sahiplendik bu dünyanın bileşenlerini. O yüzden 
kendi kurallarımızı koyamadık uzun süre ve biraz 
daha edilgen bir süreç geçirdik. Evet, daha tam olarak 
istediğimiz yerde değiliz. Evet, her şey çok hızlı 
değişiyor ve hem bu değişimlere adapte olup hem 
de geçtiğimiz yılların açığını kapatmak çok zor, ama 
elimizden geleni yapıyoruz. Bizim görebildiğimiz 


kadarıyla elimizden gelenler de hiç fena değil. 


Biz görmesek veya bilmesek de devletler arasında, 
siber dünyada, inanılmaz bir savaş sürüp gidiyor. 
Tanklar, uçaklar, toplar ve tüfekler olmadığı için 
göremiyoruz neler olup bittiğini, ancak belki de 
ülkemizin güneyinde yaşananlar kadar zorlu bir savaş 
bu. Üstelik kaybedilirse sonuçları sahada kaybetmek 
kadar ağır olur. Bu yüzden de büyük bir ciddiyetle 
konuyu sahipleniyoruz. 

Biz Kamu Teknolojileri olarak elimizden geldiğince 
devlette olan biteni, şirketlerde olan biteni ve en 
önemlisi dünyada olan biteni göstermek istiyoruz. 
İstiyoruz ki, insanlar dünyada olan biteni, birlikte 
yaptıklarını bilsin ki, her seferinde sıfırdan başlamasın 
yarış. İnsanların bilgi birikimlerini birbirlerine 
teslim edebildiği bir bayrak yarışı olsun bu. Böylece 
bayrağımızı daha yukarıda görebilelim. 

Güvenliğin en önemli unsurlarından biri hazırlıklı 
olabilmek. Sizin tabancanız, topunuz ve tankınız 
olabilir. Ancak bunları kullanmaya hazır değilseniz 
hiçbir işe yaramazlar. Siber güvenlik de işte bu bakış 
açısıyla kullanmamız gereken bir şey. Hep hazır 
olmamız gerekiyor. Hep yeni gelişmeleri yakından takip 
edip, her gün öğrenmeye yeniden başlamamız lazım. 

Biz ülkeyi korumaya hazırız. 

Biz ülkeyi koruyanların o güzelim başarı öykülerini 
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DEVLET, “ÖNCELİĞİMİZ 56” DEDİ 
5G'nin gelmesiyle birlikte 
Türkiye'de kapsama sorunu da 
ortadan kalkacak. Ulaştırma 
Denizcilik ve Haberleşme 
Bakanlığı, ABD merkezli Open 
Networking Foundation ile 
önemli bir anlaşma imzaladı 
BARCELONA'YA TÜRK ÇIKARMASI 
Barcelona'ya geniş bir kadroyla 
giden Ulaştırma Denizcilik ve 
Haberleşme Bakanlığı yetkilileri, 
son gelişmeleri yakından 
izlerken oradaki Türk standlarını 
da tek tek ziyaret etti 

TÜRK TELEKOM GELECEĞİNİ 
ANLATTI 

Dünya Mobil Kongresi'nde 
gazetecilerle bir araya gelen 
Türk Telekom tepe yöneticisi 
Paul Doany, şirketin geleceğini 
tüm ayrıntılarıyla paylaştı 
DÜNYAYA TEKNOLOJİ SATACAĞIZ 
Türk Telekom'un Teknoloji 
Genel Müdür Yardımcısı Cengiz 
Doğan, bize yetecek teknolojileri 
üretme eşiğini geçtiklerini, 
bundan böyle teknolojiyi yurt 
dışına da satmak istediklerini 
dile getirdi. 

SİBER GÜVENLİK ZİRVEDE 
Türkiye Bilişim Derneği ile Bilgi 
Teknolojileri ve İletişim Kurumu 
tarafından düzenlenen zirvede 
siber güvenlik konusunda 
atılacak adımlar belirlendi. 

DEV “SİBER GÜVENLİK” DOSYASI 
Türkiye'de siber güvenlik 
konusunda atılan adımlar ve 

bu konuda çalışanlar Kamu 
Teknolojileri'nin güvenlik 
dosyasında bir araya geldi. 
FİDYE TEHDİDİNE DİKKAT 
Eskiden sadece zarar vermek 
isteyen yazılımlar artık tüm 
cihazları rehin alarak para 
sızdırmayı hedefliyor. 
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GÜVENLİK ÇALIŞANLARDAN BAŞLAR 
Bitdefender, güvenlik adımlarını 
atmadan önce çalışanların 
bilgilendirilmesi ve eğitilmesi 
konusunda ciddi adımlar atılmasını 
önerdi. 

SANAL DÜNYADA KİMSE KURŞUN 
GEÇİRMEZ DEĞİL 

Artık saldırıya uğrayıp 
uğramayacağımızı düşünmek yerine, 
gelecek saldırının büyüklüğüne karşı 
plan yapmaya başlamalı. 

TÜRK TELEKOM GÜVENLİĞE 
ODAKLANDI 

Türk Telekom güvenlik stratejilerini 
devletin attığı adımlarla eşgüdümlü 
yürütebilmek için Ulusal Güvenlik 
Stratejisi üstünden yürüyor. 

2018 GÜVENLİKTE EN ZORLU YIL OLACAK 
İnnovera, 2018 yılının tüm kişi ve 
kurumlarını zorlayacak güvenlik 
tehditlerini, teker teker masaya 
yatırdı. 

ŞİRKETİNİZDE MADEN ARIYOR 
OLABİLİRLER 

Bitcoin madenciliği ve üretimi 

için yüksek performanslı ve 

asla kapanmayan bilgisayarlar 
kullanılıyor. Uzmanlar uyarıyor: 
Personeliniz ya da kötü niyetli 
kişiler şirketinize uygulamalar 
yükleyip burada Bitcoin madenciliği 
yapıyor olabilirler. 

ORACLE TÜRKİYE'DE YAPTIKLARIYLA 
GURUR DUYUYOR 

Türkiye'nin veri tabanı ve bulut 
geleceği için çok önemli adımlar 
atan Oracle, burada hayata geçirdiği 
eğitim ve UYAP uygulamalarını 
dünyaya örnek gösteriyor. 

PARAYI SATARKEN DEĞİL ALIRKEN 
KAZANIN 

Satınalma Yöneticileri ve 
Profesyonelleri Derneği, uzmanlık 
alanlarını genişletiyor ve Türkiye'nin 
bütçe açığını “satın alarak” 
kapatmayı hedefliyor 
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DÜŞMAN DRONE'LARA TÜRK 
TOKADI 

Türk mühendisleri ürettikleri 
cihazlarla savaşta çok önemli bir 
stratejik üstünlük sağlanmasına 
neden olan drone'ları anında 
indirmeye hazır 

ELEKTRONİK DEĞİŞİME HAZIR 
MISINIZ? 

e-İrsaliye hayatımıza girdi. 
Hayatımızı çok kolaylaştıracak 
bu teknolojiyi yakından tanımak 
ve iyi kullanmak gerekiyor 

5G VERİ MERKEZLERİNİ 
YÜKSELTECEK 

5G'nin tüm dünyada 
kullanılmaya başlanmasıyla 
birlikte en büyük farklılığı 

veri merkezlerinde yaratacağı 
öngörülüyor. 

CEPTE BAĞLILIK MI, BAĞIMLILIK 
MI? 

Akıllı telefonların gelişip 
hayatın her alanına girmesiyle 
bir cihaz olmaktan çıkıp 
bağımlılık yapan bir arzu objesi 
haline gelmesi söz konusu oldu. 
ÇEVREYİ SEVENLERE DAHA AZ 
VERGİ 

Dünyada pek çok ülke yeni 
vergi rejimlerini oluştururken 
çevreye karşı duyarlı şirketleri 
ödüllendirerek onlardan daha az 
vergi alıyor. 

SAĞLIĞIN KAMUYA MALİYETİ 
TRİLYONLARI AŞACAK 

Yapılan araştırmalar, insanlığı 
gelecekte bekleyen en büyük 
tehditlerden birinin “giderek 
artan sağlık sorunlarının ülke 
bütçelerinde yaratacağı delikler” 
olacağını gösteriyor 
TURKCELL'İN 5G HARİTASINDA 
İŞBİRLİĞİ VAR 

Turkcell 5G'ye Türkiye ve 
dünyanın en büyük fırmalarıyla 
işbirlikleri kurarak hazırlanıyor. 
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Donanım zim Unutun 


Bu sistemde her şey İİ Sunuculardan ağ cihazlarınağsaklama alanından veri tabanına 
kadar her şeyiniz koruma altında. Donanım arızalarından kaynaklanan erişim problemlerini, 
i ağın kaybını ve mil k Bir unutun. 
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Misafirlerine her zaman hızlı, keyifli, konforlu ve 
avantajlı yolculuk deneyimi sunan İDO, çevreci yaklaşımıyla 
da dikkat çekiyor. Çevre konusundaki hassasiyetini Deniz 
Temiz Derneği/TURMEPA ile her yıl düzenli olarak 
sürdürdüğü projelerle ortaya koyan İDO, ISO 14001 
Çevre Yönetim Sistemi'nin 2015'te yenilenen sertifikasını 
almaya hak kazanan sektördeki ilk şirket oldu. Merkezi 
İsviçre'de bulunan ve 162 ülkenin üye olduğu Uluslararası 


HALKBANKTAN 
SAVUNMACI 
KOBİ YEDESEK 


Halkbank, Savunma 
Sanayii Destek Kredisi ile yerli 
savunma sanayisini geliştirme 
ve güçlendirme faaliyetlerini 
desteklemeye devam ediyor. 
Savunma sanayiinde dışa 
bağımlılığın azaltılmasında, 
ihtiyaçların yerli imkan ve 
teknolojilerle üretilmesinde 
önemli payı olan tedarikçi 
KOBİ'ler, yatırım ve işletme 
fınansmanı ihtiyaçları için 7 yıla 
varan vade ve uygun koşullarla 
Halkbank Savunma Sanayii Destek 
Kredisi'nden yararlanabiliyor. 


Standardizasyon Örgütü tarafından verilen ISO 14001 Çevre 
Yönetim Sistemi'nin 2015'te yenilenen versiyonu, şirketlerin 
çevresel performansının kontrol edilmesini, geliştirilmesini 
ve sistematik bir yaklaşımla yönetilmesini sağlıyor. İDO'nun, 
Ekim ayında RINA belgelendirme kuruluşu tarafından 
gerçekleştirilen denetim sürecinin ardından almaya hak 
kazandığı 1SO14001:2015, doğal kaynak tüketiminin 
azaltılması ve çevre kirliliğinin önlenmesini amaçlıyor. 
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TÜRK TELEKOM EĞİTİMİ TÜM TÜRKİYE'YE YAYIYOR 


Türk Telekom'un, Birleşmiş Milletler Kalkınma Programı ve Habitat Derneği ile birlikte hayata geçirdiği kurumsal 
sosyal sorumluluk projesi “İnternetle Hayat Kolay” 2018 yılı sonunda 81 ile yayılmayı hedefliyor. Bugüne kadar kalkınmada 
öncelikli 54 ilde gerçekleşen yüz yüze eğitimlerle yaklaşık 30 bin kişiyi dijital dünya ile tanıştıran proje, bölgesel ve ekonomik 
eşitsizlikleri ortadan kaldırarak, herkes için bilgiye erişim imkânı sunmayı ve internet okuryazarlığı eğitimleriyle herkesi 
dijital dünya ile tanıştırmayı amaçlıyor. 
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KREDİ 
KARTI 
TEMASI 
BIRAKTI 


2015'in ilk yarısında Avrupa genelinde 
yapılan temassız ödemeler yüzde 170 artarken, 
2016'da ise 3 katına çıktı. Akıllı saat, bileklik, 
anahtarlık gibi akıllı giyilebilir cihazlarla 
“göster & geç” şeklinde yapılan temassız 
ödemelerin Avrupa'da yüzde 24 oranında 
artması beklenirken bu artış, özellikle temassız 
ödemenin tercih edilmesinin önündeki 
engellerin kalkmasına bağlanıyor. Yapılan 
araştırmalar, dolandırıcılıkla ilgili endişelerin 
önüne geçilmesi sayesinde, temassız ödemelere 
olan güvenin arttığını ve giyilebilir ödeme 
cihazlarının daha fazla tercih edildiği 
belirtiliyor. Günümüzde Avrupa'da 175 
milyondan fazla kişinin giyilebilir cihazlarla 
ödeme yapmayı tercih ettiği öngörülüyor. 


Pınar Süt Şanlıurfa Fabrikası'nı ziyaret eden Gıda Tarım ve 
Hayvancılık Bakanı Dr. Ahmet Eşref Fakıbaba üretim tesisini gezdi. 
Yaşar Holding Yönetim Kurulu Başkan Vekili ve Pınar Süt Yönetim 
Kurulu Başkanı İdil Yiğitbaşı'nın karşıladığı Fakıbaba; “Şanlıurfa'ya 
fabrika yatırımı yapan Pınar Süt'e teşekkür ediyorum. Modern 
tesislerinde üretimle, istihdamla, ihracatla ülkemize katkı sağlıyorlar. 
Ben burada çalışan Urfalılar ile gurur duyuyorum” diye konuştu. 
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DUYENE 
AMADE 


Yolcuların güvenliği için hayata 
geçirilen Marmaray kontrol sistemi, 
teknolojinin son bileşenlerini bir araya 
getiriyor. Buna göre; “37 bin donanım 
izleme ve kontrol noktası, 107 bin 
yazılım izleme ve kontrol noktası, 750 
operatör ekranı kontrol sayfası ve 100 
kilometre haberleşme kablosu bulunan 
Marmaray kontrol sistemi 7/24 çalışıyor. 
Bu sayede, tünelde oluşabilecek bir 
yangın durumunda operatörler, ilgili olay 
noktasındaki tren operatörü ile temas 
kurabiliyor, yolcuyu ve dumanı tahliye 
etmek amacıyla hava akış yönünü tespit 
edebiliyor. Böylelikle sistemin, operatörü 
yönlendirmesi ile hata olasılığını en aza 
indirilip tanımlı havalandırma senaryosu 
hızlı ve kolay bir şekilde başlatabiliyor. 

Bunun yanında tünel içerisinde 
tam yedekli fiber altyapısı tesis edilmiş 
durumda. Her istasyonda yine yedekli 
PLC'ler ile alt sistemlerin kumandası 
kesintisiz olarak sağlanıyor. 


MADENDEN KATMA DEĞER ÇIKARACAĞIZ 


Türkiye'ye yıllık 4.5 milyar dolar döviz kazandıran, 2023 
yılı için 15 milyar dolar ihracat hedefi belirleyen Madencilik 
Sektörü, “Hayatımız Maden” temasıyla Enerji ve Tabii 
Kaynaklar Bakanı Berat Albayrak'ın katılımıyla “Madencilik 
Çalıştayı” düzenledi. 

Enerji ve Tabii Kaynaklar Bakanı Berat Albayrak, 
Madencilik Sektörüne, Türkiye'nin 2023 yılı ihracat 
hedeflerine ulaşmak için katma değerli ürün ihracatını 
gerçekleştirebileceği bir ekosistemi hayata geçirdikleri 
mesajını verirken, “Hammadde olarak ihraç edip, işlenmiş 
ürün olarak ithal ediyoruz. Bu sona erecek. Madencilik 


0 


ürkiye PN 
Kİ 


HAYA yn 


sektöründe madene katma değer sağlayan fabrikalar 
kurulmasını zorunlu kılan bir sistemi hayata geçireceğiz. 
ARGE ve Teknolojik bir modeli hayata geçiriyoruz. 
Madencilikte maden hammadde olarak 1 katma değer 
üretiyorsa, nihai ürün 8 birim değer üretiyor. Madenine 
göre 30-40 katına çıkan bir ekosistem var. Madencilik 
sektörümüzde ihracat yapan çok fırmamız var. Katma değerli 
ürün üretimi için teknolojiyi burada geliştirip, fabrikaları 
burada kurun. Kurumsallaşma ve profesyonelleşmeye yatırım 
yapın, ARGE ve Teknolojik yatırımlar için uluslararası 
işbirliklerine hazır olun” çağrısında bulundu. 
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ANTALYA MADENCİLİK ÇALIŞTAYI 
24-25 KASİM 2017 
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BİLGİSAYARLARINI 


YENİLEME VAKTİ! 


HP Türkiye Geri 
Satın Alma Programı 
sayesinde şirketler 
bilgisayarlarını 
güvenli HP 
bilgisayarlarla 
yeniliyor 


/ 


gs Windows 10 Pro 


Şirketlerin eski bilgisayarlarını yenileriyle değiştirebileceği Geri 
Satın Alma Programı'nı hayata geçiren HP, www.superdonusum. 
com sitesi üzerinden yapılacak başvuruları bekliyor. Siteye erişen 
şirketler, en az 10 adet olmak üzere eski şirket bilgisayarlarının 
markalarını, adedini ve teknik özelliklerini belirterek toplam 
parasal değerini anında hesaplayabiliyor ve ihtiyaçlarını karşılamak 
için yeni HP bilgisayar portföyü arasından bir teklif alıyorlar. 
Böylece çalışanlar entegre gizlilik filtresi, BOS ve tarayıcı koruma 
barındıran Windows 10 Pro'lu HP Elite serisi ile güvenli çalışma 
fırsatı yakalıyor. 

HP'nin satış teklifinin onaylanmasının ardından yeni HP 
bilgisayarlar şirketlerin ofisine gönderilirken eski bilgisayarlar 
da ofislerinden teslim alınıyor. Servis sağlayıcı fırma tarafından 
yapılan fiziksel kontrolün ardından eski bilgisayarların içindeki 
bilgiler ücretsiz olarak güvenle silinip güvenlik sertifikaları 
şirketlere teslim ediliyor. 

HP satış teklifinin müşteri tarafından onaylanması akabinde 
servis sağlayıcı fırma tarafından eski bilgisayarlar için müşterilere 
yapılan ödemeyle şirketler yeni satın aldıkları Windows 10 Pro'lu 
HP bilgisayarlarını fonlamış oluyor. Böylece hem şirketler eskiyen 
bilgisayarları yenilerken kazanıyor hem de ekipleri son teknoloji 
HP bilgisayarla çalışıyor. 

Geri Satın Alma Programı, şirketlere en yeni HP teknolojisini 
sunmanın yanı sıra eski ürünlerin geri dönüşümünü sağlayarak 
çevreyi de koruyor. HP geri dönüşüm programı, kullanılan 
bilgisayar ekipmanlarının topluma ve çevreye karşı sorumlu bir 
şekilde elden çıkarılması ve geri dönüştürülmesini hedefliyor. Bu 
çerçevede, satış değeri bulunmayan ve kullanım ömrü tükenen 
bilgisayarlar, HP, Gezegen Ortaklığı Geri Dönüşüm Programı 
içindeki lisanslı tesislere gönderiliyor ve sürdürülebilir tedarik 
zincirleri yaratmak için geri dönüştürülüyor. 


BU BİR İLANDIR. 


HABER MART 2018 
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TAV'IN CİROSU 1.1 MİLYAR AVRO 
v Havalimanı işletmeciliğinde Türkiye'nin dünyadaki önemli markası 
TAV Havalimanları'nın 2017'de hizmet verdiği yolcu sayısı, önceki 
yıla göre yüzde 10 artarak 115 milyona ulaştı. Şirket aynı dönemde 
, - cirosunu yüzde 3 artırarak 1 milyar 143 milyon avroya yükseltti. 
şi Aynı dönemde şirket SGK, vergi ve kira olarak devlete toplam 2 
a. milyar TL ödeme gerçekleştirdi. TAV, faaliyet gösterdiği coğrafyalarda 


kalkınmaya destek olmak üzere sosyal fayda yaratmayı sürdürecek. 


IN 
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TEKNOLOJİNİN ZİRVESİ GELECEĞE BAKTI 


Microsoft Teknoloji Zirvesi yeni teknolojileri takip edip, geleceğin trendlerini yakalamak isteyen 
kurumları bir araya getirdi. Zirve kapsamında gerçekleştirilen “CEO'ların Ajandası: Dijital Dönüşüm” 
paneline; Boyner Grup CEO'su Cem Boyner, Denizbank Finansal Hizmetler CEO'su Hakan Ateş ve Pegasus 
Havayolları Genel Müdürü Mehmet Nane katılırken, Microsoft Yapay Zeka Araştırma Birimi Kıdemli 
Araştırmacısı Ece Kamar da konuşmacı olarak yer aldı. 21 Şubat Çarşamba günü İstanbul Haliç Kongre 
Merkezi'nde gerçekleştirilen zirvede Yapay Zeka, Blockchain, Sanal Gerçeklik ve Siber Güvenlik gibi yenilikçi 
teknolojiler de, alanında uzman konuşmacılar tarafından değerlendirildi. 


SAP FOR 
ANKARA 


Akıllı Kurumlar 


15 Mart 2018, Perşembe 
JW Marriott Hotel Ankara 


Yılın en kapsamlı kamu ve özel sektör etkinliği 
SAP Forum Ankara'da, dijital inovasyonu 
keşfetmek üzere yerinizi alın. 

Dönüşümü şimdi yakalayın! 


www.sapkayit.com 


SAP 


Ana Sponsor 
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Platin Sponsor 


Altın Sponsorlar 
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Basın Sponsoru 


TEKNOLOJİLERİ 
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ir “ULAŞTIRMA 
“ BAKANLIĞI" NDAN 
“BÜYUK.5G ADIMI 


Evrensel Hizmet Projesiyle ülkenin kırsal bölgelerinde kapsama 
yetersizliğini gidererek mobil yay 
Ulaştırma, Denizcilik ve Haberleşme Baka 
nesil iletişim teknolojileri geliştiricilerinden ABD merkezli ONE (Open 
o Foundation) ile Türkiye'yi teknolojik anlamda öne çıkaracak 


ınlığını ayitırmayı hed eyen 
, dünyanın en önemli yeni 


çok öyemli bir anlaşma imzaladı. 


MART 2018 


ürkiye'nin 5G ve sonrasında 

üretilecek olan teknolojiler 

konusunda uluslararası bir 

karar verici olmasını ve 

Evrensel Hizmet Projesiyle, 
ülkenin kırsal bölgelerindeki kapsama 
sorununu gidererek mobil internetin 
yaygınlığını arttırmayı hedefleyen UDH 
(Ulaştırma, Denizcilik ve Haberleşme 
Bakanlığı), önemli bir uluslararası 
anlaşmaya imza attı. 

Yeni nesil internet teknolojilerinin 
geliştirilmesi konusunda dünyanın 
en bilinen oyuncularından biri 
olan ONF ile imzalanan iş birliği 
anlaşması sayesinde en yeni iletişim 
teknolojilerini dünyada ilk Türkiye test 
edecek. 

İspanya'nın Barselona şehrinde 
gerçekleşen Mobil Dünya Kongresi'nde 
düzenlenen imza töreni Ulaştırma, 
Denizcilik ve Haberleşme Bakanı 
Ahmet Arslan, ONE Direktörü Guru 


UDH. 


Republic 9 i 
Maritime Affairs and Com -” 


“ni Ci 
f Turkey Minisi — 


Parulkar ve Ulaştırma, Denizcilik ve 
Haberleşme Bakanlığı Haberleşme 
Genel Müdürü Ensar Kılıç arasında 
gerçekleşti. İmza törenine İmza 
törenine BTK Başkanı Ömer Fatih 
Sayan, Türk Telekom CEO'su Paul 
Doany, Vodafone Türkiye CEO'su 
Colman Deegan ve Turkcell Yönetim 
Kurulu Başkanı Ahmet Akça da katıldı. 


YENİ TEKNOLOJİLER DÜNYADA İLK KEZ 
TÜRKİYE'DE TEST EDİLECEK 

Ulaştırma, Denizcilik ve Haberleşme 
Bakanı Ahmet Arslan'ın katılımıyla 
imzalanan bu anlaşma ile Google, AT&T, 
Deutsche Telecom, Verizon, Telefonica, 
Comcast, NTT ve China Unicom 
gibi dünya devlerinin üyesi olduğu 
ONF'de geliştirilen yeni nesil iletişim 
teknolojileri, dünyada ilk kez Türkiye'de 
test edilerek, hayata geçirilecek. Böylece 
Türkiye, Türk Telekom'un da yönetim 
kurulunda yer aldığı ONF'de geliştirilen, 


Uygulayıcı Kuruluş Türk Telekom 


Ulaştırma, Denizcilik ve Haberleşme Bakanlığı'nın Türkiye'yi 5G ve sonraki teknolojilerde 
dünyanın öncü markalarından biri haline getirmek için imzaladığı anlaşma sonucunda 


denenecek olan teknolojiler ülkemizde Türk Telekom tarafından devreye alınacak. Google, 
AT&T, Deutsche Telecom, Verizon, Telefonica, Comcast, NTT ve China Unicom gibi devlerin 
üye olduğu ONF'nin de yönetim kurulunda olan Türk Telekom, aynı zamanda Evrensel 
Hizmet Projesi kapsamında ülkemizin kırsal bölgelerinde yaşanan kapsama yetersizliğini 
gidermek için yapılan altyapı çalışmalarında da UDH ile birlikte çalışıyor. 


Ulaştırma, Denizcilik 
ve Haberleşme 


Bakanlığı Haberleşme 
Genel Müdürü Ensar 
Kılıç, Ulaştırma, 
Denizcilik ve 


Haberleşme Bakanı 
Ahmet Arslan ve 
ONF Direktörü Guru 
Parulkar Barselona'da 
yapılan törenle iş 
birliği anlaşmasını 
duyurdu. 


başta 5G olmak üzere yeni nesil iletişim 
teknolojilerinin geliştirilmesi ve 
üretilmesinde önemli bir avantaj elde 
edecek. 

Anlaşma sonrasında bir açıklama 
yapan ONE direktörü Guru Parulkar 
yeni teknolojilerin üretilmesini 
kolaylaştırmak amacıyla Türkiye 
ile beraber çalışmaktan mutluluk 
duyacaklarını belirterek, “Türk 
Telekom'un iş birliği ile Ulaştırma, 
Denizcilik ve Haberleşme Bakanlığı 
ile Evrensel Hizmet Projesi üzerinden 
ONF'nin yeni teknolojilerini ve açık 
kaynaklı M-CORD platformunun test 
edilmesini sağlayacağız. M-CORD 
mimarisi ile ağ dilimleme, yazılım 
temelli radyo erişim şebekesi (xRAN) 
ve sanallaştırılmış çekirdek şebeke gibi 
5G yetenekleri ile mevcut şebekelerin 
zenginleştirilmesi ve 5G şebekesi 
için temel yapıtaşı oluşturulması 
çalışmalarına katkı sağlayacağız” dedi. 
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Ulaştırma, Denizcilik ve Haberleşme Bakanı 
Ahmet Arslan'a Mobil Dünya Kongresi'nde BTK 
Başkanı Ömer Fatih Sayan, UDHB Haberleşme 
Genel Müdürü Ensar Kılıç ve UDHB Müsteşar 
Yardımcısı Galip Zerey de eşlik etti. 


laştırma, Denizcilik 
ve Haberleşme Bakanı 
Ahmet Arslan ve 
heyeti, Mobil Dünya 


as 8 
Kongresi gezisi 
y sırasında ilk uluslararası 
şirket ziyaretini Huawei standına 
gerçekleştirdi. Bakan, Huawei 5G 


m. ile teknolojisi ve güvenli şehir çözümleri 
Ulaştırma Denizcilik ve Haberleşme Bakanı Ahmet Arslan, ;j. LL ilgilendi. Huawei 


Barselona'da gerçekleşen 2018 GSMA Mobil Dünya Kıdemli Başkan Yardımcısı ve Üst 
Kurul Üyesi Tian Feng, Bakan'ın 
ziyaretini memnuniyetle karşılayarak, 
Huawei'nin küresel düzeyde uçtan 
uca 5G çözümlerine liderlik ettiğini 


açıkladı. 
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merkez olarak gördüğünden bahseden 
Tian Feng, ülkenin küresel operasyonlar 
için de çok önemli bir nokta olduğunu 
belirtti. Feng, açıklamalarına şöyle 
devam etti: “Türk hükümetinin ve 
müşterilerimizin desteğiyle, Türkiye'nin 
en gelişmiş 4.5G şebekesini kurmasına 
ve bu şebekeyi 2017'den bu yana 
5G'ye hazır hale getirmek için büyük 
yatırım yapmasına 
yardımcı olduk. Bu 
sayede hükümet 
ve operatörlerin 
yatırımları koruma 
altında olacak. Bu 
çalışmalar ile birlikte 
Huawei, test kullanıcı 
ekipmanı, çekirdek 
ve radyo elemanları 
da dahil olmak üzere 
bir dizi prototip 
5G ekipmanları 
ile Türkiye 'SGTR' İ 
çalışmalarına katkıda 
bulunacak. Türkiye'nin 
5G döneminde Avrasya'da lider 
konumumuzu koruyacağız.” 
Bakan Arslan da Huawei'nin 
Türkiye bilişim teknolojileri endüstrisi 
için gösterdiği çabalardan ve 
çalışmalardan dolayı memnuniyetini 
dile getirerek, Huawei'nin katkısı 


Huawei'nin Türkiye'yi, Avrasya ve e | I vE w 1 vE m a 
Afrika'yı birbirine bağlayan stratejik bir OX. « a e ap : ; < 


EM a a e yi ULAŞTIRMA, DENİZCİLİK VE HABERLEME BAKANI AHMET 
ziyareti esnasında Huawei standında oo ARSLAN, MOBİL DÜNYA KONGRESİ'NDEKİ TÜRK STANDLARINI 
5G ekipmanları ile kurulan bir kalede, oo DA TEKER TEKER GEZEREK YERİNDE İNCELEMELER YAPTI. 


sanal ortamda şut çekti. 
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TÜRK TELEKOM YOL 


HARİTASINI PAYLAŞTI 


Mobile World Congress 2018'de, Barselona'da gazetecilerle bir 
araya gelen Türk Telekom CEO'su Dr. Paul Doany, 2017'de eyleme 
aldıkları beş yıllık stratejik plana ilişkin ilk sonuçları paylaştı. 


2017 yılını halka arzdan bu yana rekor 
seviyede yüzde 12,6'lık yıllık gelir 
büyümesi, yüzde 18,0'lik FAVÖK artışı 
ve 2.8 milyonluk yine rekor abone 
kazancı ile tamamlayan Türk Telekom, 
2018 yılına ilişkin güçlü öngörülerini 
ve beş yıllık stratejik planının ilk 
meyvelerini paylaştı. Dr. Paul Doany, 
beş yıllık stratejik planın gayet 
başarıyla uygulandığını ifade ederek 


ilk sonuçların ilham verici olduğunu 


belirtti ve Türk Telekom'un Türkiye'yi 
geleceğe bağlamak için durmaksızın 
çalıştığının altını çizdi. 


2017 REKORLAR YILI OLDU 2018 DAHA DA 
İYİ OLACAK 

“Rekorlarla dolu bir yılın ardından 
2018 için de çok güçlü hedefler 
belirledik. 

Türk Telekom'un, 2017 yılında 
güçlü mali disiplin, etkin verimlilik, 


internetin yaygınlaşmasına yönelik 
kampanyalar ve mükemmel müşteri 
deneyimi hedefiyle hayata geçirdiği 
EMPATİ programının katkılarıyla 
rekorlar elde ettiğini hatırlatan Dr. 
Doany, 2018 ve sonrasına ilişkin şu 
açıklamalarda bulundu: “Türk Telekom 
olarak, 2017'de çok başarılı sonuçlar 
elde ettik ve bu sonuçlardan aldığımız 
güçle 2018 için gelirlerde yaklaşık 
yüzde 11, FAVÖK'te 7-7.2 milyar TL, 
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yatırım harcamalarında ise yaklaşık 

3.5 milyar TLlik oldukça sağlam 
hedefler belirledik. Ayrıca, 2017'de, 
Türkiye'nin geleceğine, şirketin 
konumuna ve büyüme potansiyeline 
olan inancımızı beş yıllık stratejik 

plan hazırlayarak gösterdik. Öncelikle, 
internet, mobil ve ödemeli TV gibi 

ana segmentlerimizdeki varlığımızı 
kullanarak ana pazarda kârlı bir şekilde 
büyüyeceğiz. Mobil abonelerimize çok 
uygun fiyatlarla TİVİBU üyesi olma 
fırsatını sunarak hem mobil hem de 
TV pazarındaki payımızı arttırmayı 
hedefliyoruz. Ödemeli TV, yeterince 
nüfuz edilmemiş bir segment ve 

Türk Telekom için, gelecekteki veri 
ihtiyaçlarını kablosuz geniş bant 
üzerinden daha uygun maliyetlerle 
karşılanabileceği ve eğlencenin uydu 
üzerinden sağlanacağı “kablosuz” evler 
olarak adlandırdığımız alana nüfuz 
edebileceğimiz çekici bir büyüme 
fırsatını temsil ediyor. Bu stratejinin ilk 
sonuçlarını da 2017'nin son çeyreğinde 
görmeye başladık. Ev TV abone 
sayımızda yılın son çeyreğinde rekor 
çeyreksel kazanım olan 139 bin adet 
net abone artışı gerçekleştirdik. Buna 
ek olarak, rakiplerimizdeki duraklama 
ve gerilemenin aksine mobilde 423 

bin net abone kazancı ortaya koyduk. 
Ek olarak, sıklıkla Türkiye'de internet 
penetrasyonunun artırılmasının ve ülke 
çapında dijital uçurumun azaltılmasının 
Türkiye'de sürdürülebilir bir kalkınma 
yaratmada kilit rol oynadığını ifade 
ediyorum. Bu hedefimiz doğrultusunda 
2017'de “İnternet bizden' kampanyasını 
tüketicilerin beğenisine sunduk ve 

çok uygun fiyatlarla internet aboneliği 
imkânı tanıdık. Böylece, 2017'de 

rekor toplam 1.1 milyonluk net 
internet abone kazanımı kaydettik. 
2018 başında ise elektrik dağıtım 
şirketleri ile anlaşmalar yaparak 


Türk Telekom 


internet ürünümüzü elektrik dağıtım 
şirketlerinin bayilerinde tüketicilerle 
buluşturmaya başladık. Bu tip iş 
birlikleri sayesinde Türkiye'de daha 
çok insana dokunmayı ve internetin 
nimetlerini sunmayı hedefliyoruz.” 


GİRİŞİMCİLİĞE ODAKLANIYORUZ 

Küçük şirketlerin yenilikçi fikirleri 
ve çevikliklerinden faydalanmanın 
önemine dikkat çeken Dr. Doany, yeni 
dönemde Türk Telekom'un girişimciliği 
odak noktası olarak konumlandırdığını 
ifade ederek sözlerine şöyle devam 
etti: “Günümüzün sürekli değişen 
dünyasında, küçük ve daha çevik 
şirketlerin yeni teknolojiler üretmede 
hızlı ilerlediğini görüyoruz. Bu 
nedenle Türk Telekom, girişimciliğe 
büyük önem veriyor, çünkü bu 
değişim döneminde girişimciliğin 
telekom operatörleri için yenilik ve 
değer yaratmanın en önemli gücü ve 
kolaylaştırıcısı olduğuna inanıyoruz. 
Türkiye'de telekomünikasyon 
sektöründe ilk kez bir Kurumsal Risk 
Sermayesi şirketi olan TT Ventures 
şirketini kurduk. Bu gelişme heyecan 
verici, çünkü küçük şirketler büyüdükçe 
Türk Telekom'a değer katacak ve hep 
birlikte ülke ekonomisinde önemli 
bir kaldıraç etkisi yaratacak. TT 
Ventures, ilk etapta sağlık, enerji ve 
eğitim alanlarında yatırım imkânlarını 
kolluyor. Sağlık alanında geçtiğimiz 
günlerde ilk adımı atarak Türkiye'de 
online sağlık hizmetleri alanındaki 
ilk girişimlerden biri olan Doctor 
Turkey şirketine yatırım yaptık Sağlık 
profesyonellerine 7/24 anlık erişim 
platformu olarak kurulan Doctor 
Turkey, hastalara hastaneye gitmeden 
ilk adım sağlık danışmanlık hizmeti 
sunuyor. Hastalar randevu aldıkları 
doktorlar ile internet üzerinden 
görüntülü arama yöntemiyle yüz yüze 


görüşebiliyor. Eğer gerek görülürse 
hastaneye yönlendiriliyor. Elbette 

bu hastalar kadar, hastanelere de 
avantaj sağlayan güzel bir oluşum. 
Eğer yaygınlaşırsa Türkiye'de 
hastanelerin yükünü hafıfletip, sağlık 
bütçesinde de önemli avantajlar elde 
edilmesi sağlanabilir. Bilgi ve iletişim 
teknolojilerinin sağlık, enerji ve eğitim 
gibi farklı sektörlerde aktif olarak 
kullanılması ülkemize büyük bir 
verimlilik sağlayacak. Biz Türk Telekom 
olarak ülkemizin ve vatandaşımızın 
faydasına olacak her türlü kolaylığı 


yaratmaya büyük önem veriyoruz.” 


BARCELONA'YA DÜNYAYA ÖRNEK OLMAK 
İÇİN GELDİK 

Türk Telekom'un, yerli ve milli 
teknolojiler üretmek, Türkiye'nin dijital 
geleceğini inşa etmek ve dünyaya 
Türk mühendisliğini ihraç etmek için 
çalışmalarına durmaksızın devam 
ettiğinin altını çizen Dr. Doany, şu 
şekilde konuştu: “Bugün Barcelona'da 
Mobile World Congress'te araştırma 
geliştirme alanındaki iştirakimiz 
Argela'nın başarıları ile gurur 
duyduk. Argela'nın, 5G'nin yapısını 
şekillendiren teknolojilerden olan 
global ürünü ProgRAN, mevcut mobil 
şebekeyi etkin bir şekilde dilimleyerek 
yoğun kullanımlı yerlere var olan 
kapasiteyi daha verimli dağıtabiliyor. 
Argela, ProgRAN ürününü 2017'de 
dünyanın önde gelen telekom 
operatörlerinden Telefonica, Verizon ve 
Orange'a başarıyla entegre ederek Türk 
mühendisliğini somut olarak dünyanın 
hizmetine sunmuş oldu ve Mobile 
World Congress'te de tüm dünyaya 
başarıyla tanıtımını gerçekleştirdi. Türk 
Telekom olarak, Türkiye'ye yatırım 
vizyonumuz çerçevesinde, yerli ve milli 
teknolojileri dünyaya ihraç etmeye 
devam edeceğiz.” 
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uawei, mobil sektöre uzun yıllardır 
yapmış olduğu katkılardan dolayı 
GSMA tarafından ödüllendirildi. 
GSMA'in mobil sektörüne üstün katkı 
ödülü, BİT sektörünün gelişmesine 
ve mobil iletişimin ilerlemesine önemli katkı 
sağlayan kuruluşlara veriliyor. Törende, şirket 
adına ödülü Huawei CEO Vekili Ken Hu aldı. 
Huawei, teknolojik katkılarının yanı sıra 
sektörde gerçekleştirdiği işbirlikleriyle de ön 
plana çıkıyor. Huawei, 360 sektörel kuruluş, 
dijital standardizasyon kuruluşu ve açık kaynak 
topluluklarında aktif olarak yer alıyor ve geniş 
dijital ekosistemin geliştirilmesinde etkin bir rol 
oynuyor. 

Bilgi teknolojilerinin gelişimi için yıllardır 
büyük çabalar harcadıklarını belirten Huawei CEO 
Vekili Ken Hu, “Yıllar içinde 3G, 4G ve şimdi de 5G 


HUAWEL 'YE 
ve diğer BİT teknolojilerini geliştirmek için sektör 
temsilcilerinin hemen hepsiyle birlikte çalıştık. 
Böylece daha fazla insan bağlantı kurup, daha iyi 
hizmetin keyfıni çıkardı. Bu sürede Huawei dünya 
nüfusunun üçte birinden fazlasına bağlantı sağladı. 


Başardığımız şeylerle gurur duyuyorum ancak 
mobil endüstri gelişmeye devam ediyor. Huawei, 


yakında tümüyle bağlantılı ve akıllı bir dünyanın 
temel taşı haline gelecek ve hala yapmamız gereken 
çok şey bulunuyor” dedi. 


Sektörü ileriye taşımak adına yaptığı 
katkılardan dolayı Huawei'yi kutladığını ifade 
eden Bhatarti Enterprises Kurucusu, Yönetim 
Kurulu Başkanı ve GSMA Başkanı Sunil Bharti 
Mittal, konuşmasını şöyle sürdürdü: “Sektörü 
ileriye götürmeye yönelik kararlılığından ötürü 
Huawei'i GSMA adına kutlarım. Sadece 30 yıl 
içinde, dünyanın en büyük mobil ağ ekipmanları 
tedarikçisi olmayı başardılar. Huawei'in küresel 
standartlara sunduğu katkı, inovasyon yaklaşımları, 
müşterilerin ve ortaklarının başarısına yardımcı 
olma yönündeki bağlılığı, sektörümüzün geleceği 
üzerinde kalıcı bir etkiye sahip olacak.” 


MOBİLE CHANGES 
THE WORLD 


Huawei CEO Vekili Ken 


DAHA HIZLI ÖNYÜKLEME. 
YILDIRIM HIZINDA 
OYUN OYNAMA. 


SanDisk Ultra“ 3D SSD 
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ürk Telekom olarak, 

Türkiye'nin 2023 hedefleri 

arasında yer alan “Teknolojiyi 

üreten ve ihraç eden bir 

ülke olma” hedefi ile 
çalışmalarımızı yürütüyoruz. 5G 
teknolojilerinde sadece teknoloji 
kullanıcısı değil; geliştiriciyiz. Türk 
Telekom olarak bu başarıyı, Türkiye ve 
sektör açısından son derece önemli bir 
adım atarak, yeni nesil ağ sistemlerinin 
ve iletişim teknolojilerinin 
geliştirilmesi konusunda dünyanın 
önde gelen açık platformlarından biri 
olan ABD merkezli ONF'nin (Open 
Networking Foundation) yönetimine 
girerek gerçekleştirdik. Türk Telekom 
artık Google, AT&T, Deutsche Telekom, 
NTT, China Unicom, Comcast, 
Samsung gibi dünya devleriyle birlikte 
telekomünikasyon sektöründeki 
en son gelişmelerin izlendiği, yeni 
teknolojilerin geliştirildiği platformun 
yönetim kurulunda yer alacak, projelere 
yön verecek ve hatta telekomünikasyon 
ekosisteminin yapısını değiştirecek. 
Hem sektörün hem de Türk Telekom'un 
yakın gelecekte ana odak noktalarından 
biri, iletişimde bir anlamda boyut 
değişimine yol açacak 5G teknolojileri 
olacak. Türk Telekom olarak 
iştiraklerimiz Argela, İnnova ve Sebit 
ile hem ülkemizde hem de uluslararası 
pazarlarda yeni nesil teknolojilerin 
geliştirilmesine odaklariıyoruz. 

Bu kapsamda Ar-Ge alanında 

faaliyet gösteren iştirakimiz Argela 
ile Türkiye'nin ilk 5G Mükemmeliyet 
Merkezi'ni geçtiğimiz yıl Ankara'da 
açtık. Türk mühendisliğinin gelişmesi 
adına önemli bir fırsat olan Merkez'de, 
milli 5G teknolojilerinin geliştirmesi, 
ve siber güvenliğin millileştirilmesi 
için çok değerli projeler üretiliyor. 
ONF ile yakın ve aktif bir iş birliği 
içinde çalışacak olan Ankara'daki 
5G Mükemmeliyet Merkezi'nde 
yapılan Ar-Ge çalışmaları sayesinde 
5G teknolojisiyle hayatımıza girecek 
olan yenilikçi ürün ve servisleri 
geliştireceğiz. Bununla birlikte, 
Savunma Sanayii Müsteşarlığı'nın 
desteğiyle geliştirilen 4.5G milli baz 
istasyonu ULAK'ı ise laboratuvar 
ortamından çıkararak ticari şebeke 
üzerinden kullanan ilk operatör olduk. 


Barselona'da düzenlenen Dünya Mobil Kongresi'nde 
ürün ve hizmetleriyle ön plana çıkan Türk Telekom, 
önümüzdeki dönemde teknolojik yatırımlarını 
hızlandırmayı hedefliyor. Türk Telekom Teknoloji Genel 
Müdür Yardımcısı Cengiz Doğan, Kamu Teknolojileri'ne 
yaptığı açıklamada yeni hedeflerinin bu teknolojileri 
dünyaya satmak olduğunu belirttiı. 


Bu kapsamda şu aşamada ULAK'ın Sanayi Müsteşarlığı tarafından 

saha testlerini yapıyoruz ve kısa başlatılan bu projede, Argela, analizden 
zamanda şebekemizde kullanmaya tasarıma ve ürünü geliştirmeye kadar 
başlayacağız. Argela tarafından geniş bir yelpazede ve tüm süreçlerde 
geliştirilen ProgRAN projesi ile dünya tek şirket olarak yer aldı. 

genelinde kullanılacak 5G uyumlu Türk Telekom olarak 2018 yılına 
baz istasyonlarını tasarlıyor; 5G'nin çok dinamik ve güçlü bir şekilde 
üzerinde yükselecek standartları girdik. Türk Telekom, Türkiye'nin 
ABD'deki ofisimizde kodluyoruz. iletişim omurgasını ve gelişmiş 
Savunma Sanayi Müsteşarlığı'nın teknoloji altyapısını kuran, 177 yıldır 
başlattığı ve Argela'nın yürüttüğü Türkiye'nin dijital dönüşümüne yön 
MİLAT projesiyle de yeni nesil veren bir şirket ve bu rolümüzden 
teknolojilerin gerekliliklerine uyumlu gurur duyuyoruz. Global arenadaki 
kamu kuruluşları ve bakanlıklar gelişmeler doğrultusunda, biz de 

için 5G teknolojisi ile çalışan milli Türk Telekom olarak inovasyon 

ve güvenli bir ağ altyapısı inşa vizyonumuz ve yatırımlarımızla bu 
ediliyor. Yazılım Tanımlı Ağ (SDN) arenadaki en önemli oyunculardan 
Teknolojilerinin geliştirilmesi projesi biri olmayı hedefliyoruz. Türkiye'nin 
olarak adlandırılan MİLAT ile uçtan 2023 hedeflerine ulaşma yolculuğunda 
uca, özgün, tamamen milli, güvenli ülkemize destek olmaya devam 

bir 5G altyapısı kurulacak. Savunma edeceğiz. 
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DIŞ TEHDİTLERİ ELİMİNE EDİYORUZ 


NE OLACAK? 


Türkiye Bilişim Derneği ve Bilgi Teknolojileri ve 
İletişim Kurumu tarafından düzenlenen Siber 
Güvenlik Ekosisteminin Geliştirilmesi Zirvesi, ülkenin 
güvenlik konusunda önde gelen uzmanlarının bir 
araya gelerek ülke geleceği için fikirleri masaya 
yatırdıkları bir toplantı oldu. 


TEHDİTLER 


Türkiye Bilişim Derneği ve BTK iş 
birliğiyle düzenlenen “Siber Güvenlik 
Ekosisteminin Geliştirilmesi Zirvesi” 
BTK ev sahipliğinde gerçekleştirildi. 
Zirveye, Türkiye Bilişim Derneği Genel 
Başkanı Rahmi Aktepe, Ulaştırma, 
Denizcilik ve Haberleşme Bakanlığı 
Müsteşar Yardımcısı Galip Zerey, 
TÜRKSAT Genel Müdürü Cenk Şen, 
Huawei Halkla İlişkiler Direktörü 
Yusuf Temizel, Bilgi Güvenliği 
Derneği Yönetim Kurulu Üyesi Prof. 
Dr. Şeref Sağıroğlu ile hukukçular, 
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bilişim uzmanları, bilişim sistemleri 
yöneticileri, kamu kurumları ilgili 
birim yetkilileri ve sektör temsilcileri 


katıldı. 


SİBER GÜVENLİK ÜLKE GÜVENLİĞİNİN EN 
ÖNEMLİ PARÇASI 

Siber Güvenlik Ekosisteminin 
Geliştirilmesi Zirvesi'nde konuşan BTK 
Başkanı Dr. Ömer Fatih Sayan, “Siber 
güvenlik artık milli güvenliğin önemli 
ve ayrılmaz bir parçası haline gelmiştir” 
dedi. 

Siber güvenliğin sağlanmasının 
artık sadece teknolojinin yoğun 
olarak kullanıldığı alanlardaki 
tehlikeleri bertaraf etmek için bir 
ihtiyaç olmadığını vurgulayan Sayan, 
“Siber güvenlik günümüzde, sosyal 
ve ekonomik hayata yansıyan riskleri 
nedeniyle, Milli Güvenliğin bir parçası 
ve milletlerin refahını etkileyen 
önemli bir faktör haline gelmiştir. 
Özellikle, kritik altyapıları hedefleyen 
saldırılar her ülke için önemli bir 
tehdit halindedir. Bu noktada özellikle 
haberleşme, enerji, bankacılık, ulaşım 
gibi sektörlerde yaşanabilecek zafıyetler 
ekonomik ve toplumsal hayatı yakından 
ilgilendirmektedir. Bu sektörlerdeki 
siber güvenlik riskleri kitlesel boyutta 
etkiler doğurma potansiyeline sahiptir. 
Nitekim başta enerji, sağlık, fınans, 


bankacılık ve ulusal savunma sistemleri 
gibi kritik altyapılar olmak üzere her 
geçen gün daha yoğun ve karmaşık 
saldırıların ortaya çıktığını görüyoruz. 
İşte bu nedenle diyoruz ki; siber 
güvenlik artık milli güvenliğin önemli 
ve ayrılmaz bir parçası haline gelmiştir” 
şeklinde konuştu. 


GÜVENLİK İÇİN USOM VAR 

Ulusal Siber Olaylara Müdahale 
Merkezi (USOM)'un giderek bir marka 
haline geldiğini ve ülkemizdeki siber 
güvenlik ekosisteminin gelişimi için 
önemli işlevler yerine getirmeye devam 
ettiğini anlatan Sayan, USOM'un 
faaliyetlerini şöyle sıraladı: “USOM; 
siber tehditleri önlemek amacıyla 
alarm, uyarı ve duyuru faaliyetleri 
yürütmek, kritik durumlarda yerinde 
müdahale ekipleriyle olayın kontrolünü 
ele almak, siber olaylara müdahalede 
ulusal koordinasyonu sağlamak 
amacıyla faaliyetlerini sürdürmektedir. 
USOM, zararlı yazılım analizi ve 
dijital analiz imkanları ile donatılmış, 
bu konuda uzman personelin 
istihdamı ve yetiştirilmesinde önemli 
kazanımlar sağlamıştır. 2016 yılının 
sonu itibariyle toplam 544 olan Siber 
Olaylara Müdahale Ekibi yani SOME 
sayısı, halihazırda 850'ye çıkmış 
durumdadır. USOM tarafından anlık 


olarak irtibat kurarak olay bildirimi 
ve olaya müdahale koordinasyonunu 
yaptığımız (SOME İletişim Platformu) 
SİP yazılımımızda SOME'lere kayıtlı 
I8LI siber güvenlik personeli 
bulunmaktadır.” 


ZARARLI BAĞLANTI SAYISI 16 KAT ARTTI 
USOM uzmanları tarafından 
tespit edilen siber tehdit istihbaratını 
ilgililerine en hızlı biçimde 
ilettiklerinin altını çizen Sayan, “2017 
yılı içerisinde; 1.550 Kurum /Kuruluş/ 
İşletmeye resmi yazı ile siber güvenlik 
bildiriminde bulunulmuş, kurum ve 
kuruluşlara 1.567 kritik ve acil olarak 
ele alınması gereken zafiyet bildirimi 
yapılmış, kurum ve kuruluşların 
internete açık servislerinde bulunan 
toplam 1.500'ün üzerinde açıklık tespit 
edilmiş ve alınması gereken tedbirlerle 
birlikte ilgililerine iletilmiştir. Zararlı 
yazılımlarda ve oltalama amacıyla 
kullanılan 8.059 zararlı bağlantı (URL, 
IP, domain) tespit edilerek kontrolleri 
yapılmış ve altyapı seviyesinde erişimi 
engellenmiştir. Bu rakam 2017 yılına 
kadar 490 olarak gerçekleşmişken 
2017 yılında, önceki yılların toplamına 
göre duyurulan zararlı bağlantı 
sayısında yaklaşık 16 katlık artış olduğu 
görülmektedir. Söz konusu saldırıların 
*90'ınından fazlasını Dağıtık Servis 
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Dışı Bırakma (DDoS) ve Oltalama 
(Phishing) saldırıları oluşturmaktadır. 
2017 yılı içerisinde tespit edilen toplam 
DDOS saldırı sayısı 99.600 olmuştur. 
Bu çerçevede, 2017 yılında siber 
saldırıların, bir önceki yıla göre 11 kat 
arttığı görülmektedir” dedi. 


KASIRGA, AVCI VE AZAD BİZİ KORUYOR 
Ulusal siber güvenliğin 
sağlanmasındaki en önemli unsurlardan 
birinin de yerli ve milli çözümlerin 
geliştirilmesi ve kullanılması olduğunu 
hatırlatan Sayan şöyle konuştu: 
“BTK olarak, USOM bünyesindeki 
tehditlerle mücadele kapsamında 
yürüttüğümüz projelerde tamamen 
kendi kaynaklarımızla geliştirdiğimiz 
KASIRGA, AVCI ve AZAD olarak 
adlandırılan uygulamalarımızı 
kullanmaktayız. Bu uygulamalar 
zararlı yazılım komuta sunucularının, 
ele geçirilmiş sistemlerin ve zararlı 
yazılım bulaşmış sistemlerin tespitinde 
aktif olarak kullanılmakta ve daha 
sofistike analizler yapabilmesi için 
de geliştirilmeye devam etmektedir. 
Halihazırda, şu an dahi AVCI 
uygulamamız sistemlerimizde çalışarak 
söz konusu tespitleri anlık olarak 


yapmaya devam etmektedir. Bu 
çalışmalar neticesinde, ülkemizdeki 
kişi ve kurumları hedef alan yurtdışı 
kaynaklı 80 adet BotNet komuta 
kontrol sunucusu tespit edilerek 
engellenmiş, bunların içindeki 29 tane 
komuta sunucusunda vatandaşlarımıza 
ait ele geçirilmiş bilgiler elde edilmiştir. 
Bu kapsamda 2017 yılı içerisinde, ürün 
ve yazılım geliştiricilerin yayınladığı 
zafıyetlerin tespiti için ülkemizdeki 

16 milyon IP'de 30.000'in üzerinde 
sistemle ilgili farklı türlerde yapılan 
tespitler ve alınması gereken önlemler 
kurum ve kişilerin bilgilendirilmesi 
amacıyla altyapı işletmecileri ve veri 
merkezi sağlayıcıları ile paylaşılmıştır.” 

Ulusal siber güvenliğin 
sağlanmasındaki en önemli 
ihtiyaçlardan birinin de yetişmiş 
insan kaynağı olduğunu belirten 
Sayan, BTK-USOM olarak bu konuda 
önemli çalışmalar yürüttüklerini ve 
ülkemizdeki siber güvenlik uzmanı 
ihtiyacının karşılanmasına katkıda 
bulunduklarını anlattı. 

Siber ortamı bir zincir gibi hayal 
edersek, bileşenlerin her birinin 
zincirin birer parçası olduğunu 
ifade eden Sayan, “Bizler, bu halkayı 


oluşturan parçalarız. Ve Unutmayın, 
Siber güvenlik de zincirin en zayıf 
halkasının gücü kadardır. Bu halkayı 
hep birlikte Cumhurbaşkanımız Sayın 
Recep Tayyip Erdoğan'ın çizmiş olduğu 
2023 hedefleri doğrultusunda, çok 
çalışarak, en güçlü hale getirmeliyiz” 
dedi. 

Sayan, başta Türkiye Bilişim Derneği 
olmak üzere etkinlikte emeği geçen 
herkese teşekkür edip, konferansın 
verimli geçmesini dileyerek 
konuşmasına son verdi. 


ELEKTRONİK BELGEYE GEÇEREK 
GÜVENLİKTE İLK ADIMI ATTIK 

Ulaştırma, Denizcilik ve Haberleşme 
Bakanlığı Müsteşar Yardımcısı Galip 
Zerey, siber güvenlik için resmi 
yazışmaların elektronik ortamda 
yürütülmesinin önemli olduğunu 
belirterek, “Bakanlıklar ve kamu 
kurumlarının Elektronik Belge 
Yönetim Sistemi'ne (EBYS) geçişi 31 
Temmuz 2017 itibarıyla tamamlanmıştı. 
Üniversitelerimiz ve belediyelerimizde 
devam eden süreç de 31 Aralık 2018'de 
tamamlanacak” dedi. 

Zerey, Bilgi Teknolojileri ve İletişim 
Kurumu (BTK) ev sahipliğinde, 
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Türkiye Bilişim Derneği (TBD) iş 
birliğiyle düzenlenen Siber Güvenlik 
Ekosisteminin Geliştirilmesi Zirvesi'nde 
yaptığı konuşmada, siber güvenliğin 
ulusal ve uluslararası alanda iş birliği 
gerektiren bir konu olduğunu söyledi. 

Ulusal alanda kamu, özel sektör, 
akademi ve sivil toplum kuruluşları 
gibi tüm paydaşların koordinasyon 
içinde çalışmasının siber güvenliğin 
sağlanmasında en önemli faktörlerden 
olduğuna işaret eden Zerey, Türkiye'nin 
bilgi toplumuna dönüşmesinde ve 
siber güvenlikte resmi yazışmaların 
elektronik ortamda yürütülmesinin de 
önem taşıdığını bildirdi. 

Zerey, bu kapsamda, bakanlıklar 
ve kamu kurumlarının 31 Temmuz 
2017 itibarıyla EBYS'ye geçişinin 
tamamlandığını anımsatarak, 
“Üniversitelerimiz ve belediyelerimizde 
devam eden süreç de 31 Aralık 2018'de 
tamamlanacak. Yakın gelecekte kamu 
kurumları arasında belge alışverişi 
de sadece kayıtlı elektronik posta 
üzerinden yapılacak. Bu işlemlerin 
tamamını e-devlete aktarma 
çalışmalarımız devam ediyor.” diye 
konuştu. 

Yazılımların yüzde 90'ından 
fazlasının yabancı kökenli olduğuna 
dikkati çeken Zerey, yerli ve milli 
ürünlere ağırlık verilmesinin önem 
taşıdığını, Bakanlık olarak kamuya 
ait bilişim altyapısında kullanılan 
yazılımların kontrol edilmesi amacıyla 
etkin çalışmalar yürüttüklerini dile 
getirdi. 


SİBER GÜVENLİK DNA'LARIMIZA İŞLEMELİ 

Huawei Türkiye Halkla İlişkiler 
Direktörü Yusuf Temizel de 2002'de 
Ankara'da kurulan fırmalarının 15 
yıldır ülkenin bilişim ekosistemine 
destek olmak amacıyla çalışmalar 
yürüttüğünü söyledi. 

Huawei olarak 2025'te internet 
kullanıcı sayısının 4 milyara ulaşmasını 
öngördüklerini aktaran Temizel, 
“Ülkemizin ulusal savunmasında 
büyük önem taşıyan siber güvenlik 
ekosisteminin geliştirilmesine katkı 
sağlamaktan memnuniyet duymaktayız” 
ifadesini kullandı. 

Temizel, Türkiye'de yerel fırma 
anlayışıyla çalıştıklarını belirterek, 
şunları kaydetti: 

“Siber güvenlik Huawei'in DNA'sı 
şekline gelmiştir. Siber güvenlik 
alanında farkındalık oluşturmak 
bizim asli görevimiz. Kamu kurumları 
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ve üniversitelerle ortak çalışmalar 
yapmaya daima hazırız. Dünyada yeni 
teknolojileri ilk olarak Türkiye'de 
geliştiriyoruz. Tehditler hiçbir zaman 
bitmeyecek, biz de hiçbir zaman teslim 
olmayacağız.” 


FÜZEYİ YAPIYORSAK SİBER GÜVENLİĞİN 
DE YERLİ VE MİLLİSİNİ YAPABİLMELİYİZ 

TBD Genel Başkanı Rahmi 
Aktepe de son yıllarda devlet destekli 
saldırıların özellikle siber casusluk 
ve siber sabotajlara yöneldiğini dile 
getirerek, kritik altyapıların her 
zamankinden çok siber tehditlerin 
odağında yer aldığını bildirdi. 

Siber zorbalığın özellikle çocukları 
ve gençleri hedef aldığına dikkati çeken 
Aktepe, tüm paydaşların bulunduğu 
bir ekosistemin oluşturulmasının 
Türkiye'ye önemli kazanımlar 
sağlayacağını söyledi. 

Aktepe, yerli siber güvenlik ürün, 
sistem, hizmet ve çözümlerinin özgün 
olarak geliştirilmesi ve bu çözümlerin 
hem kamu kurum ve kuruluşlarında 
hem de özel sektörde yaygın olarak 
kullanılması gerektiğine işaret ederek, 


“Yerli ve milli çözümler üretebilmek, 
ülkenin bekası, ulusal güvenliğimizin 
teminatı ve dışa bağımlılığın asgari 
seviyeye indirilmesi açısından hayati 
önem taşıyor” değerlendirmesinde 
bulundu. 

Bilgi Güvenliği Derneği Yönetim 
Kurulu Üyesi Şeref Sağıroğlu da 
2006 yılından bugüne siber güvenlik 
ekosisteminin oluşturulmasına katkı 
sağladıklarını belirterek, zirvenin bu 
alanda farkındalık oluşturulması adına 
önemli olduğunu kaydetti. 


FARKINDALIK ÇOK ÖNEMLİ 

Bilgi Güvenliği Derneği Yönetim 
Kurulu Üyesi Şeref Sağıroğlu açılış 
konuşmasında şu ifadeleri kullandı: 
“Bilgi güvenliği ve siber güvenlik 
konularında farkındalık sağlamaya 
çalışıyoruz. Siber güvenlik ekosisteminin 
oluşturulması için mücadele ediyoruz. 
Siber güvenlikte tehditlere baktığımızda 
milli ve yerli çözümler geliştirmeliyiz. 
Belirlediğimiz politikaları da hayata 
geçirmeliyiz. Türkiye'de ekosistemin 
geliştirilmesi için başarılı bir etkinlik 
olmasını diliyorum.” 
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«İc | GÜVENLİĞE 
“İLEN ÇOK İHTİYAÇ 
/) 'İ İDUYDUĞUMUZ 
| ZAMANLAR 


Dünyanıy-birçoktalanda önde gelensülkeleri ve herkesi 

peşinden koğturan terörist gfüplarının hedefınde Türkiye 

/ var. Türkiye, genci ve yaşlısıyla, şehit'olma.pahasına 

, | / gözünü kırpniadan ülkeyi savtınuyor ancak siber güvenlik 


tehditleri sinsice, arka kapıları kullanarak ülkemize 

belki'de top ve tüfeğin yapabileceğinden çok daha 

fazla zarar vermeye hazırlanıyor. Siber güvenliğe en az 

/--——— sınırlarımızâ gösterdiğimiz özen kadar önem vermeliyiz, 

4 çünkü sinirlarımızam-güvenliği, insanımızın hayatı ve 
/ askerlerimizin sapasağlam evlerine dönmesi de buna bağlı! 
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FİDYE TEHDİDİNE 
KARŞI KİMSE 


GÜVENDE DEĞİL 


Sophos, 2018 yılı güvenlik öngörülerinin yer aldığı 
“SophosLabs 2018 Malware Forecast” adlı kapsamlı bir 
rapor yayınladı. Windows işletim sistemini hedef alan fıdye 
yazılımların, 2017 yılında Android, Linux ve MacOs tabanlı 
sistemlerde de yaygınlaşması, raporun en dikkat çekici 


tespitlerinden birini oluşturdu. 


eçtiğimiz 6 ay boyunca 
fıdye saldırıları ağırlıklı 
olarak Windows işletim 
sistemlerini hedef alsa da, 
Android, Linux ve MacOS 
sistemlerin de giderek 
artan oranda fıdye saldırılarıyla karşı 
karşıya kalması raporun en çarpıcı 
verilerinden birini oluşturuyor. Fidye 
yazılımlarının platformdan bağımsız 
bir tehdide dönüştüğüne dikkat çeken 
SophosLabs Güvenlik Araştırmacısı 
Dorka Palotay, “Windows tabanlı 
sistemler hala saldırıların ana odağında 
olmasına rağmen, müşterilerimizden 
gelen veriler pek çok farklı cihazın ve 
işletim sisteminin bu tür saldırılarla 


karşı karşıya kaldığını gösteriyor” diyor. 


Raporda mevcut fidye yazılımlarının 
büyüme ve yaygınlaşma eğilimleri de 
yer alıyor. Rapora göre 2017 Mayıs 
ayında ortaya çıkan ve geçtiğimiz 
dönemde kullanıcıların en sık 
raporladığı tehditler arasında ilk 
sıraya yerleşen WannaCry, 2016 
yılının başından beri en yaygın fidye 
yazılımı olma unvanını koruyan 
Cerber'i tahtından indirmeyi başardı. 
WannaCry küresel ölçekte raporlanan 
tüm fidye saldırılarının yüzde 
45,3'ünden sorumluyken, Cerber'in 
payı yüzde 44,2'de kaldı. Sadece bu 
iki tehdidin tüm fidye yazılımları 
arasındaki payının yüzde 90'a yakın 
olması dikkat çekici. 

SophosLabs 2018 Malware 


Forecast raporunda, Haziran 2017'de 
kısa süreli bir paniğe neden olan 
NotPetya'nın çıkış ve iniş süreci de 
yer alıyor. İlk kez Ukrayna'daki bir 
muhasebe yazılımında ortaya çıkan 
NotPetya, coğrafı erişiminin sınırlı 
kalması ve birçok sistemin kendinden 
önceki WannaCry saldırısından 
hareketle gerekli güvenlik yamalarını 
uygulaması sayesinde fazla zarara 
neden olmamıştı. 

Her ne kadar bir süre için ikinci 
sıraya düşmüş olsa da, internetin 
“Dark Web” adı verilen karanlık 
köşelerinde satılan Cerber fidye 
yazılım kiti en büyük tehditler 
arasında yer almaya devam ediyor. 
Cerber'in yapımcıları platformun 
kodlarını sürekli güncel tutarken, 
Cerber kitini kullanarak masumları 
ağına düşüren fıdyecilerden aracı 
olarak komisyon alıyor. Tıpkı bir 
şirket gibi fonlanan bu yapının 
etkinliği, Cerber'i en tehlikeli fidye 
yazılımlarından biri haline getiriyor. 

Mobil cihazlar için geliştirilen 
Android işletim sistemi, son dönemde 
fıdye yazılımlarının bir diğer odak 
noktasını oluşturuyor. SophosLabs 
analizlerine göre Sophos güvenlik 
çözümlerini kullanan Android 
cihaz sahipleri her ay giderek artan 
sayıda fıdye tehdidiyle karşı karşıya 
geliyor. Sadece Eylül ayında saptanan 
Android işletim sistemine 
odaklı saldırıların 
yüzde 30,4'ünü fidye 
yazılımları oluşturuyor. 

Sophos'un 
raporu iki yeni 
tür Android 
saldırısının 
giderek 
yaygınlaştığını 
gösteriyor: Verileri 
şifrelemeden sadece 
telefonu kilitlemek veya 
telefonu kilitledikten 
sonra verileri şifrelemek. Çoğu 
saldırı şekli telefondaki verileri 
şifrelemese de, telefonunun istem 
dışı kilitlenmesi pek çok kullanıcıyı 
çaresizliğe sürüklemeye yetiyor. Yu, 
“Sophos olarak böyle bir durumda 
fidye ödemekten kaçınmanızı ve olası 
bir saldırıda zararı en aza indirmek 
için telefonunuzdaki verileri düzenli 
olarak yedeklemenizi öneriyoruz. 
Önümüzdeki yıl Android tabanlı 
cihazlara odaklı saldırıların daha da 
yaygınlaşmasını bekliyoruz” diyor. 
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PERSONEL 
GÜVENLİĞE 
DİKKAT ETMELİ 


Bitdefender Türkiye Operasyon Direktörü Alev Akkoyunlu, hem kamuda hem de 
özel sektörde güvenlik açıklarının personelden başladığını düşünüyor. 


amu sektöründe 

güvenlik çözümleriniz 

nelerdir? 

Kamu ve özel şirketler 

için Gravity Zone, Elit 

Ultra, Business Security 
ve Advance Security ölçeklenebilir 
kurumsal çözümlerimiz arasında. 
Windows, Mac ve Linux işletim sistemli 
sunucu ve masaüstü bilgisayarlar için 1 
numaralı güvenlik çözümü olan Gravity 
Zone, web tarayıcısı üzerinden uzaktan 
yönetim ve izleme imkânı sağlıyor. 
Her türlü tehdide karşı gerçek zamanlı 
koruma sağlamak ve kötü amaçlı 
yazılımları ayıklamak için yansıtıcı 
modelleri ve gelişmiş makine öğrenme 
algoritmalarını kullanıyor. Kurumlar, 
Bitdefender ürünlerine sadece güvenli 
bir çözüm olduğu için değil aynı 


zamanda sistem yükü bakımından 
örnek özelliklere sahip olduğu için de 
güveniyorlar. 

Kamuda çalışan bir kişinin özel 
hayatı da dahil olmak üzere alması 
gereken ekstra önlemler var mıdır? 

Siber güvenliği, kamu ve özel sektör 
olarak ayırmanın doğru olduğunu 
düşünmüyorum. Siber güvenlik aslında 
her kurumda aynı derecede önlem 
alınması gereken bir konu ve alınacak 
güvenlik önlemleri bütün sektörler 
için geçerli. Kamu kurumlarının da 
bu önlemleri alması gerekiyor. Ancak 
vatandaşların bilgilerinin de yer aldığı 
kamu kurumlarındaki büyük veriler, 
kişisel verileri koruma kanunu da 
düşünüldüğünde daha kritik nitelikte 
olduğu için bu verilerin korunmaları 
oldukça önemli. Bunun için de siber 
güvenlik önlemleri olmazsa olmazlar 
arasında. 

Kamu kurumlarında çalışan 
kişilerin çoğu, uzman kullanıcılar 
olmadığı için birçok noktaya dikkat 
etmiyorlar. Bu konuda siber güvenlik 
eğitimleri verilse dahi bu eğitimlerde 
anlatılan ve dikkat edilmesi gereken 
hususlara ne yazık ki dikkat edilmiyor. 
Bu nedenle de uç birimlerdeki güvenlik 
önlemleri daha önemli bir hal alıyor. 
Genelde kamu kurumlarında sunucu 
tarafında yatırımlar yapılarak güvenlik 
önlemleri alınsa da uç birimlerdeki 
çalışanlara özel güvenlik önlemlerinin 
alınması daha etkili olabilir. 

Herkesin tek bir şifreyi bütün 
hesaplarında kullanıyor olması 
ve düzenli olarak değiştirmemesi 
büyük bir güvenlik ihmali. Kamu 
çalışanlarının iş yerlerinde ve 
kişisel hesaplarında aynı şifreleri 
kullanmamaları gerekiyor. Alfanümerik 
şifreler gibi, daha karmaşık ve 
kırılamayacak şifrelerin kullanılmasını 


öneriyoruz ancak bu sefer de bu 
şifreler bir yapışkanlı kağıda yazılarak 
bilgisayarların yanında tutuluyor. 
Çalışanlar, izinli oldukları zamanlarda 
bilgisayarlarının kullanılması gerektiği 
durumlarda şifrelerini yanında çalışan 
arkadaşlarına söyleyebiliyorlar. Bunlara 
dikkat edilmesi gerekiyor. 

Son dönemlerde terör örgütlerine 
yönelik mücadele kapsamında açığa 
alınan kamu çalışanlarının listesi 
diye çalışanlara mail gönderiliyor. 
Oltalama amacıyla atılan maillerde 
özellikle kamu çalışanlarının dikkatini 
çekebilecek buna benzer konular 
seçiliyor. Çalışanların tanımadıkları 
kişilerden gelen e-postalara şüpheyle 
yaklaşmaları, e-posta içerisinde yer 
alan her linke tıklamamaları ve ekli 
dosyaları açşmamaları gerekiyor. 

Kamu kurumlarındaki önemli 
ihmallerden biri de çok fazla 
kullanıcının ve çok fazla cihazın 
olması nedeniyle işletim sistemi 
güncellemelerinin birebir takip 
edilerek yapılmıyor olması. Örneğin, 
bir güvenlik açığı ortaya çıktığında 
işletim sistemi tarafından bir 
güncelleme yayınlanıyor ancak eğer 
işletim sistemindeki o açık güncelleme 
yapılarak kapatılmamışsa bir hacker 
saldırısına maruz kalınabiliyor. 

Birçok kamu kuruluşunun da il ve 
ilçelerde yer alan hizmet binaları 

ve çalışanları var. Bu kuruluşların 
merkezlerinde güncellemeler sürekli 
takip edilerek yapılıyor olabilir ancak 
diğer il ve ilçelerdeki birimlerde bu 
güncellemelerin yapılması zaman 
alıyor. Bu durum evinizin kapısı için 
birçok önlem alıp pencereyi açık 
bırakmak şeklinde açıklanabilir. Yapılan 
bir araştırmaya göre de genellikle siber 
suçlular en uç noktalardan bir açık 
bularak büyük sistemlere sızıyor. 
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HERKES BİR 
GÜN SALDIRIYA 
UĞRAYACAK 


Kaspersky Lab Güvenlik Araştırma Müdürü David 
Emm, Kamu Teknolojileri'ne yaptığı özel açıklamada 
günümüz dünyasında artık şirketlerin saldırıya 
uğrayıp uğramayacağının değil, bunun yerine 
“mutlaka” uğranacak saldırının büyüklüğünün ve 
zamanlamasının tartışılması gerektiğini dile getirdi. 


vi 
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Günümüzde güvenlik 
alanında yaşanan en büyük 
tehditler nelerdir? 

Siber saldırıların sayısı 
giderek artıyor ve giderek 
daha profesyonel ve özellikli 
hale geliyor. Bu da artık bu 
saldırılardan korunmanın kolay 
bir yolu da kalmadığı anlamına 
geliyor. Dolayısıyla, saldırıya 
uğrayıp uğramayacağımızı 
değil, ne zaman ve ne kadar 
hızlı saldırıya uğrayacağımızı 
ve bundan tamamen kurtulup 
kurtulamayacağımızı sorduğumuz 
bir dünyada yaşıyoruz. Bağlantılı 
cihazların çeşitlenmesi ve 
sayılarının artmasıyla ve 
nesnelerin internet gibi konularda 
konuşmaya başlamamızla birlikte 
siber-saldırıların türleri ve siber 
suçluların amaçları da buna paralel 
olarak farklılaşmaya başladı. Bu 
nedenle, bireysel kullanıcılardan 
hükümetlere, herkesin bu alanda 
önlem alması gereken bir dönemde 
yaşıyoruz. 

; Ancak, medyada duyurulan 
birçok kamu ihlalleri ve gerçek 
yaşamdaki birçok örneğe 
baktığımızda siber saldırıların 


i genellikle hafıfe alındığını 
N #4 görüyoruz. Bu durum tüm dünyada 
j olduğu gibi Türkiye'de de böyle. 
Günümüzde, şirketler güvenlik 
bütçelerinin büyük bir bölümünü 
güvenlik ihlallerini önleyecek 


. çözümler için harcıyorlar ve 


m j saldırıları tahmin etme, tespit 


etme ve yanıt verme konusunda 
çok az bir tutarlılık elde 
“ ediyorlar. Bu nedenle, güvenlik 

kaynaklarına yapılan yatırımların 
çeşitlendirilmesi gerektiğini 

g düşünüyoruz. Tahminlerimize 
göre, güvenlik yatırımlarının 
yüzde 60'ı sadece saldırıları 
önlemeye çalışmaktansa, saldırıları 
tespit etme, karşılık verme ve 
bununla birlikte olası saldırıları 
öngörme amacıyla gerçekleşecek. 
Ülke çapında, siber güvenlikle 
ilgili farkındalık artıyor ve 
hükümet yetkilileri ülkedeki 
siber güvenlik alanındaki iş gücü 


ihtiyacına yönelik bazı adımlar 


atıyor gibi görünüyor. 
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Şirketlerin en çok karşı karşıya kaldıkları güncel 
güvenlik sorunu nedir? 

Siber saldırıların sayısı giderek artıyor ve giderek daha 
profesyonel ve özellikli hale geliyor. 2017'de, iş dünyasını 
hedef alan saldırılarda rakamsal ve çeşitlilik anlamında 
önemli bir artış yaşandı. Örneğin, bu yılın başlarında 
araştırmacılarımız, çoğu Fortune 500 listesinde yer alan 
100 şirket tarafından kullanılan ve yasal bir yazılım gibi 
görünen bir siber tehdit tespit ettiler. Günümüzde şirketlere 
yönelik saldırılar, her zaman kolayca tespit edilebilen 
kötü amaçlı yazılım ya da virüs olmuyor. Bu çok katmanlı 
operasyon, saldırganların şirketlere izinsiz giriş yapmalarına 
imkan veren bir dayanak noktası olana kadar herhangi 
bir kötü amaçlı yazılım dahi içermeyebiliyor. Veriler, 
bu tarz saldırıların şirketlerin operasyonlarını, fınansal 
sonuçlarını, müşterilerini ve itibarını ölçülebilir oranda 
etkilediğini gösteriyor. Bu nedenle, erken tespit ve karşılık 
verme şirketlerin fınansal performanslarını doğrudan 
etkiliyor. Eğer saldırı bir haftadan daha az bir sürede tespit 
edilemezse, fınansal hasar ikiye katlanıyor (451 bin dolar 
- 1.2 milyon dolar, kaynak: B2B Araştırması 2017) — saldırı 
şirketin ağında bir hafta boyunca sürdüğünde; iş kaybı 
yaşanıyor, sigorta primleri ve tazminat faturalarını da iki 
katına çıkıyor. Şirketlerin yüzde 29'unun karmaşık siber 
güvenlik saldırılarını fark etmelerinin birkaç gün sürdüğü 
ve yüzde 19'u için bunun birkaç haftadan fazla sürdüğü 
düşünüldüğünde durumun ne kadar endişe verici olduğu 
görülüyor. Tekrar eden ve özellikle müşteri verileri gibi 
hassas verileri etkileyen olayların şirketler için mali yükü, 
GDPR cezaları da faturaya eklendiğinde artıyor. 

Kamuya özel yapılan güncel en önemli saldırılar 
nedir? 

Her yılın temaları ve trendleri ayrı ayrı ele alınmamalıdır. 
Bunlar, birbirlerinden faydalanarak sürekli gelişim gösteren 
saldırılar olarak; bireyler, şirketler yada kamu kurumları 
gibi tüm kullanıcı gruplarının karşısına çıkmaktadırlar. 

Bu saldırıları kalıcı olarak erteleyecek tek şey paylaşmak 
ve duyarlılığı yüksek tehdit istihbaratının akıllıca 
uygulamasıdır. Bu yıl, gelişmiş tehdit aktörleri yeni araçlarını 


ve yanda bahsedilen korkunç açıları geliştirmek adına yeni 
giri kullanıyorlar. Aana siber saldırı trendleri şu şekilde; 

Fidye yazılım kılıfı altında Wiper saldırıları (Para 

amacıyla değil sadece dosyaları silme amacıyla 

gerçekleştirilen silici saldırılar), dosyasız kötü amaçlı 
yazılımlar içeren saldırılarla birlikte yükselişte 

»e Politik motivasyonlarla yapılan saldırılar artmaya devam 
ediyor 

e Online ortamlara sızdırılan güvenlik açıkları çok çabuk 
sömürülüyor 

e Tedarik zincirleri, iş ağlarına kolay erişmenin yolu olmaya 
devam ediyor. Yakın gelecekte yasal yazılımlara zararlı 
yazılımların bulaşmasıyla birlikte ana konu bu olacak. 

Bunun dışında bulut güvenliğine yönelik endişeler 
de artıyor. KOBİ ve girişim şirketlerinin yüzde 59'u bulut 
hizmetlerinde dış kaynak kullanımının, iş yerindeki 
BT güvenliği konusunda yeni riskler doğurabileceğini 
düşünüyor. Son 12 ayda şirketlerin dörtte birinin (yüzde 
24) üçüncü partiler tarafından sağlanan BT altyapılarını 
etkileyen olaylarla karşılaşması nedeniyle bu durum büyüyen 
güvenlik olayları arasında ilk üçte yer alıyor. Daha da kötüsü, 
bu durumla karşı karşıya kalan işletmelerin yüzde 45'i 
üçüncü partilerin bulut altyapı ihlallerinin sonucunda, ki 
bu durum yönetim kurulu takviminde en önemli konular 
arasına taşınmasını gerektirdi, veri kaybı, veri sızdırılması ya 
da teşhir nedeniyle sorunlar yaşadı. 

Şu anda kamu tarafında hangi adımlar atılmalıdır? 
Bunları Türkiye ve dünya olarak farklılaştırabilir 
miyiz? 

Kamu kurumları da mutlaka güvenlik konusunda 
bütünsel bir yaklaşımı adapte etmeliler. Buna ek olarak, 
tüm organizasyonların (özel ya da kamu kurumu) 
için güvenlik güncellemeleri yayınlanır yayınlanmaz 
gerçekleştirmeleri ve verileri yedeklemeleri hayati önem 
taşıyor. İyi ağ yönetimi, çevre savunmalarını (yönetici 
haklarını sınırlama, yazı yazma yetkisine sahip olanları 
sınırlama, ağı bölümleme) aşan herhangi bir kötü amaçlı 
yazılımın yayılmasını sınırlamaya yardımcı olur. İnsanlar, 
talihsiz çalışanlardan kötü niyetli ve içeriden saldırganlara 
yardım eden kişilere, genellikle saldırganlar için en kolay 
erişim yolu olduğundan dolayı çalışanların siber saldırılarla 
ilgili olarak eğitilmesi çok önemli. Araştırmanın ortaya 
çıkardığı üzere, dikkatsiz/bilgilendirilmemiş çalışanlar 
2016'da yaşanan siber saldırı olaylarının yüzde 46'sına 
katkıda bulundu. 

Organizasyonlara, ürünlerimiz, eğitimlerimiz ve 
istihbarat servislerimiz olmak üzere tüm portfolyomuzdan 
faydalanmalarını tavsiye ediyoruz. Kaspersky Lab olarak, 

20 yıldan fazla tecrübeye ve dünyanın en iyi siber güvenlik 
uzmanı çalışanlarına sahibiz. Bu durum bize büyük bir 
rekabet avantajı sağlıyor. Her gün dünyanın dört bir 
yanındaki her türlü siber tehdit hakkında istihbarat alıyor 
ve ürünlerimizi ve hizmetlerimizi mümkün olan en kısa 
sürede buna göre güncel tutuyoruz. İmkansız olmasa da, 
organizasyonların tek başlarına aynı seviyede ürün ve 
hizmet kalitesine ulaşmaları zor. Bu nedenle, birçok ülkede 
kamu kurumları ürünlerimizi tercih ediyor ve her zaman 
endüstri ve kamu kurumlarıyla birlikte çalışmaya hazırız. 
Sektörümüzde lider olarak, bilgi birikimimizi Türkiye 

ile paylaşmaya ve Türkiye'nin siber güvenlik stratejisine 
önemli katkılar sağlamaya hazırız. 
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TÜRK TELEKOM'DAN 
ULUSAL ÇAPTA GÜVENLİK 


Hem kamuya, hem de 

özel sektöre hizmet sunan 
Türk Telekom, Ulusal Siber 
Güvenlik Stratejisi'ne 

paralel önlemler alarak tüm 
Türkiye'nin siber güvenliğine 


katkıda bulunuyor. 


Türk Telekom © 


> 


ünyada dijitalleşmenin ilerlemesi ve internetin 

hem iş hayatımız hem de bireysel hayatımızda 

kapladığı alanın artmasıyla dijital dünyanın 

güvenliği yani siber güvenliğin sağlanmasının 

da önemi ciddi oranda arttı. Bu kapsamda Türk 
Telekom da ülkenin en büyük dijital oyuncusu olarak 
konusunda uzman ekiplerin görev aldığı Siber Operasyon 
Merkezleri, sanal özel ağ hizmetleri ve yeni nesil güvenlik 
ürünleri sunarak bu alanda da iş dünyasını ve ülkemizi bu tip 
saldırılara karşı en iyi şekilde korumaya devam ediyor. 

Kurumların en büyük kaygılarından birisi vermiş 
oldukları hizmetin kaliteli olması ve kesintisiz sunulmasıdır. 
Bunu sağlamak için sağlam ve güvenilir bir altyapıya sahip 
olunması gereklidir. Bu anlamda iş sürekliliği ile siber 
güvenlik birbirine bağımlıdır. 

Türk Telekom'un altyapısı birçok kamu kurumu, özel 
sektör kuruluşu tarafından kullanıldığı için Türk Telekom, 
siber güvenliği ulusal boyutta değerlendiriyor. Bu sebeple 
iletişim, enerji, finans ve bankacılık, ulaşım, sağlık gibi 
kritik sektörler de dahil olmak üzere iletişimin devamlılığını 
sağlamak Türk Telekom'un öncelikli görevleri arasında 
bulunuyor. 

Türk Telekom'da iletişim altyapıları ve bunları 
destekleyen bilgi sistemlerinin yönetimi, güvenliği ve 
operasyonundan sorumlu birimler bulunmakta. Bu birimlerin 
görevi ilgili altyapılara yönelik siber saldırıları tespit edip 
engelleme ve saldırı yaşanması halinde olumsuz etkilerinin 


giderilmesi olarak özetlenebilir. Şebeke operasyon ve 
güvenlik operasyon ekipleri bu katmada görev yaparken 
Türk Telekom bünyesindeki risk yönetimi ve uyum birimleri 
de saldırıların büyüklüğüne göre olayı inceler ve müdahale 
ediyor. 


AĞ KATMANINDA GÜVENLİK 

Türk Telekom'da siber güvenlik direktörlüğüne bağlı 
çalışan yetkin siber güvenlik ekibi, ağ katmanındaki 
zafıyet taramalarını da yapmakta ve güvenlik seviyesini 
yükseltecek önlemler alınmaktadır. Şebeke geneli güvenlik 
konfigürasyonlarının kontrolü ve düzenli takibi ile standart 
bir yapı oluşturulmaktadır. Merkezi kimlik doğrulama 
sistemi ile operasyonların daha güvenli şekilde yürütülmesi 
sağlanmaktadır. Kritik altyapılarda BTK yönetmeliklerine 
uygun şekilde loglama altyapıları bulunmaktadır. Ağlarda 
ve altyapılarda yaşanabilecek siber saldırılar ve usulsüz 
eylemlerin tespiti ve engellenmesine yönelik güvenlik olay 
yönetimi sistemleri işletilmektedir. Siber atakları abonelere 
tesir etmeden ana şebekede önleme amaçlı olarak network 
katmanında gerekli önlemleri alınmaktadır. Abonelerimizi 
etkileyebilecek siber tehditlere karşı güncel istihbarat 
bilgileri sürekli takip edilerek gerekli önlemler alınmaktadır. 

Yerli milli güvenlik çözümlerini önemsieyip destekleyen 
Türk Telekom, ülkemizde Ulusal Siber Güvenlik Stratejisi 
oluşturularak bu konuyla ilgili oldukça ciddi bir adım 
atmıştır. 
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Dijitalleşmeyle birlikte şirketlerin varlıkları siber 
ağlar üzerine taşınıyor; Nesnelerin interneti, 
giyilebilir cihazlar, artan bulut platformu kullanımı, 
Endüstri 4.0, fınansal dünyanın 'sanalize' olması 
derken yaşam artık arka planda sorunsuz çalışması 
gereken ağ altyapıları üzerinde duruyor. Ancak 

bu durum dijital dönüşüm yolculuğuna çıkan 
kurumlar için başta kişisel verilerin gizliliği olmak 
üzere dikkat edilmesi gereken pek çok unsuru da 
beraberinde getiriyor. 2018 içinde karşılaşılması 
öngörülen tehlikelere karşı kurumları uyaran 
Innovera Genel Müdürü Gökhan Say, siber 
tehditlerin hayatımıza giren loT gibi yeni nesil 
teknolojilerle birlikte hedef büyütmesine dikkat 
çekiyor. 


HANGİ KONULARDA 
ÖNLEM ALINMALI? 


NESNELERİN İNTERNETİ (10T) 

Dijital dönüşüm yolculuğunuzda Endüstri 4.0 
varsa nesnelerin interneti ile yolunuz kesişecek 
demektir. 2018'deki küresel IoT harcamalarının 
772 milyar dolar olarak öngören IDC, yazılım 
ve güvenliğin oranının ise 2021'de yüzde 55'e 
yükselmesini bekliyor. “Ağa bağlı milyarlarca 
cihaz” olarak tanımlanan bu alanda yapacağınız 
yatırımlarda güvenlik başlığını ilk sıraya almanız 
önem taşıyor. 

Kritik sektörler: Üretim, telekom, kamu, perakende, 
enerji. 


KİŞİSEL VERİLERİN GİZLİLİĞİ 

Özellikle Avrupa Birliği bünyesinde alınan ve 
2018 başında yürürlüğe giren MIFID Il gibi yeni 
kriterler bu alandaki siber risklerin boyutunu ortaya 
koyuyor. Alacağınız önlemlerle hem uluslararası 
güvenlik normlarına uyumlu hem de müşterilerinizi 
koruyan bir BT altyapısına sahip olmalısınız. 

Kritik sektörler: Finans, Bankacılık, Perakende, 
Sağlık 


SANAL PARALAR 

Bitcoin, Ethereum gibi sanal kripto paralar kısa 
sürede hızlı kazanç için cazip görünebilir. Ancak 
kripto para borsaları ile dijital cüzdanlar da siber 
saldırıların odak noktasında. 2018, dünyanın farklı 
bölgelerinde çalınan verilerle birlikte başladı. Dijital 
cüzdanını kaptıran ve şirket içi ağınıza bağlanabilen 
bir çalışanınız kurumunuza ait veriler için de bir risk 
oluşturabilir. 

Kritik sektörler: Finans, Bankacılık, Perakende 


BULUT GÜVENLİĞİ 

Dijital dönüşüm, diğer etkilerinin yanında 
işinize ait süreçlerin bulut platformlarına taşınması 
anlamına da geliyor. Bulut platformu sağlayıcınızın 
gerekli önlemleri almasıyla yetinmeden ek güvenlik 
önlemleri almalısınız. 

Kritik sektörler: İş süreçlerini buluta taşıyan tüm 
şirketler 


EN GE 
HENÜZ EMEKLEME AŞAMASINDA OLSA DA 
YAPAY ZEKA, GELECEĞİN RİSKLİ KONULARI 

ARASINDA YERİNİ ŞİMDİDEN ALMIŞ DURUMDA 


OTOMASYON GÜVENLİĞİ 

Dijital dönüşümle eşanlamlı kabul edilebilecek 
otomasyon süreçleri de 2018'in riskli alanları 
arasında bulunuyor. Otomasyon için kullandığınız 
yan ekipmanlardan sistemi oluşturan ana cihazlara 
kadar risklerin proaktif bir şekilde izlenmesi 
gerekiyor. Innovera'nın kurucuları tarafından global 
marka olma hedefiyle çalışmalarını sürdüren Atar 
Labs'ın Güvenlik Operasyon Merkezleri (Security 
Operation Center — SOC) için geliştirdiği tipte 
yazılımlar güvenlik seviyenizi yukarıya taşımanızı 
sağlayacaktır. 

Kritik sektörler: Üretim, telekom, perakende, enerji 


UYGULAMA VE VERİ GÜVENLİĞİ 

Gartner'ın 2017-2018 Siber Güvenlik Riskleri 
raporundaki beş ana başlıktan biri olan uygulama 
ve veri güvenliğinin önemi bu yıl daha da artacak. 
Dijital dönüşümle birlikte artan uygulama ve büyük 
veri miktarının güvenilirliği için önlem almayan 
şirketler 2018'i pek de iyi hatırlamayacak. 

Kritik sektörler: Perakende, telekom, enerji 


YAPAY ZEKÂ 

Henüz emekleme safhasında olsa da 2017'de 
başlayıp 2020'de hızlanan ve 2025 sonrası 
olgunlaşan bir yapay zeka kullanımı söz konusu 
olacak. Dünya Ekonomik Forumu'nun raporlarına 
da yansıyan bu öngörü dijital dönüşümde önemli bir 
basamak olma niteliği taşıyor. Şirket içi verimlilik 
adına verilerinizi emanet ettiğiniz, bulut tabanlı bir 
yapay zekâ uygulaması ise sisteminiz için güvenliği 
zayıf arka kapılar anlamına gelebilir. 

Kritik sektörler: Bankacılık, sigorta, telekom, 
danışmanlık 


PHISHING KORUMASI 

2017, sistemleri kullanılmaz hale gelen fıdye 
yazılımların son derece aktif olduğu bir yıl oldu. Bu 
durum, bilinçlenme ile birlikte azalsa da 2018'de 
sürecek. İşinizi doğrudan sekteye uğratacak bu tip 
saldırılar için hem kurum içi bilgilendirme hem 
de ağ altyapınızı koruyacak önlemleri devreye 
sokmalısınız. 

Kritik sektörler: E-posta iletişimi yoğun olan tüm 
sektörler 


DDOS ATAKLARI 

Uzun yıllardır gündemde olan bu saldırı 
tipi, dijital dönüşüm ve nesnelerin interneti 
uygulamalarının yaygınlaşmasıyla yükselmeye 
devam edecek. Ağınızın güvenlik seviyesini gözden 
geçirmek faydalı olabilir. 

Kritik sektörler: Orta ve büyük ölçekli, bilgisayar 


ve ağa bağlı donanım adedi yüksek tüm şirketler. 
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ijital para değerlerinin hızlı 

yükselişiyle birlikte bu para 

birimlerinin madenciliği 

de iyi bir yatırım getirisi 

olarak görülmeye başladı. 
Bunun için de yüksek hızdaki işlemciler 
ve daha etkili olan ekran kartları 
kullanılıyor çünkü bu madencilik, 
dijital samanlıkta dijital iğne 
aramak olarak nitelendiriliyor. Hal 
böyleyken madencilik için gelişmiş 
şirket sistemleri, evlerdeki düşük 
kapasiteli bilgisayarlardan daha cazip 
görülüyor. Yakın bir zamanda Rus 
nükleer tesisindeki süper bilgisayarın, 
mühendisler tarafından Bitcoin 
madenciliği için kullanıldığı ve son 
olarak Tesla'nın bulut sisteminin 
madencilik yapmak için hacklendiği 
ortaya çıktı. Bitdefender Antivirüs, 
şirketleri kaynaklarının şirket içinden 
veya dışından Bitcoin madenciliği için 
kullanılmasına karşı dikkatli olmaları 
konusunda uyarıyor. 

Bitcoin fenomeni, dijital para 
birimini anlayan neredeyse herkesin 
zihnini ele geçirdi ve son zamanlarda 
sıkça görüldüğü üzere, madencilik 
yapma olanağına sahip olanlar bunu 
yapmak için hiç bir fırsatı kaçırmıyor. 
Dijital para birimi değerlerinin ve 
bu para birimlerine yönelik ilginin 
artmasıyla birlikte bir çok kişi 
evlerine yüksek işlemci ve ekran kartı 
bulunan sistemler kurarak dijital 
para madenciliği yapmaya başladı. 
Ancak bu sistemlerin kurulması hem 
oldukça maliyetli, hem de yüksek 
hızda çalıştıkları için oldukça fazla 
elektrik tüketimine neden oluyor. 
Nitekim dijital samanlıkta dijital iğne 
aramak olarak nitelendirilen dijital 
para madenciliği için daha yüksek 
kapasitedeki sistemlerin kullanılması 
daha çok kazanç sağlıyor. Şirketlerde 
kullanılan sistemlerin ise evlerde 
kullanılan kişisel sistemlerden daha 
fazla işlem gücüne sahip olduğu 
aşikar. Bu durum da insanları, 
şirket bilgisayarlarında dijital para 
madenciliği yapmaya itiyor. Global 
güvenlik yazılımları şirketi Bitdefender 
Antivirüs uzmanları, şirketleri 
kaynaklarının şirket içinden veya 
dışından Bitcoin madenciliği için 
kullanılmasına karşı dikkatli olmaları 
konusunda uyarıyor. 
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TESİSİN SÜPER BİLGİSAYARINI KRİPTO 
PARA MADENCİLİĞİ İÇİN KULLANDILAR 
Madencilik, dijital para dünyasında 
alım satım işlemlerini onaylamak 
anlamına geliyor. Bunu yapmak için 
de madencilik amacıyla kullanılan 
bilgisayarın, dijital para ticareti yapan 
herkes tarafından paylaşılan ana 
deftere bağlanması gerekiyor. Başka bir 
deyişle, interneti kullanması gerekiyor. 
Geçtiğimiz günlerde gözaltına alınan 
Rus mühendislerden birinin yapmaya 
teşebbüs ettiği şey de tam olarak 
buydu. Sovyetler'in 1940'larda ilk atom 
bombasını geliştirdikleri Sarova'da 
bulunan Rusya Federasyonu Nükleer 
Merkezi'ndeki mühendisler, 1 petaflop 
işlem gücüne sahip süper bilgisayar ile 
kolay para kazanmaya karar verdiler ve 
bilgisayarı Bitcoin madenciliği yapmak 
için kullandılar. Saniyede 1 katrilyon 
işlem gücü olarak tanımlanan petaflop, 
dünyanın en hızlı bilgisayarlarının 
erişebildiği hız birimi olarak ifade 
ediliyor ve bu hıza, binlerce bağımsız 
işlemciyi paralel bir şekilde kullanarak 
ulaşıyor. 


Şirket kaynaklarını madencilik 

yapmak için gizlice kullananlar sadece 
şirket içinden kişileriyle de sınırlı 
kalmıyor. Son olarak Tesla'nın bulut 
sunucularının, hackerlar tarafından 
dijital para madenciliği için kullanıldığı 
ortaya çıktı. Hackerlar, Tesla'nın 
Amazon tarafından sağlanan bulut 


servisine herhangi bir şifre koruması 
olmadan kolayca erişerek madencilik 
yaptılar. Benzer örneklerin artması 
önümüzdeki günlerde birçok şirketin 
böyle bir problemle karşı karşıya 
kalabileceğini açıkça gösteriyor. 


ŞİRKET KAYNAKLARININ KULLANILMASI 
EK MALİYET GETİRİYOR 

Başta Bitcoin olmak üzere diğer 
dijital para birimlerinin madenciliğini 
yapmak yüksek elektrik faturalarına 
neden oluyor ve bu durum 
madencilik için şirket sistemlerinin 
kullanılmasında bir başka etken olarak 
görülüyor. Dijital para birimlerinin 
popülerliğinin artmasıyla birlikte 
madencilerin harcadığı enerji miktarı 
da deyim yerindeyse tavan yapmış 
durumda. Uzmanlar, madencilerin 
kullandıkları enerjinin, birçok Afrika 
ülkesinin harcadığı enerji miktarını 
geçtiğini söylüyor. Bu nedenle 
şirket kaynaklarının içerden veya 
dışardan dijital para madenciliği için 
kullanılması şirketlere ek bir maliyet 
getiriyor. Ayrıca şirket kaynaklarının 
yüksek işlemci gücü gerektiren bir iş 
için kullanılması sistemi yavaşlatıyor 
ve işlerin aksamasına yol açarak itibarı 
zedeliyor. 

Hackerların, BitcoinMiner 
virüsü ile şirket sistemlerini Bitcoin 
madenciliği için kullanabildiklerini 
belirten Bitdefender Türkiye Operasyon 
Direktörü Alev Akkoyunlu, bu 


virüslerin çoğunlukla mailden, Skype 
ağından, ziyaret edilen sitelerden 
veya diğer sosyal medya ağlarından 
dağıldığının altını çiziyor. Akkoyunlu, 
“Özellikle elektronik posta içeriği, 
çalışanları ekteki dosyayı açmaya 
ikna ediyor. Kullanıcı ekteki dosyayı 
indirdiği anda sadece virüsü sistemine 
almakla kalmıyor, ayrıca bilgisayarını 
virüsün kendi kontrol sunucusuna 
bağlayarak arka kapı oluşturmasına 
neden oluyor. Bu durum sadece sistemi 
yavaşlatmakla kalmayıp farklı işlemler 
de gerçekleştirebiliyor. Sisteme girdiği 
ve aktif olduğu anda virüs, sisteminizi 
Bitcoin yaratıcısı haline getiriyor” dedi. 
Bitdefender Antivirüs olarak 
BitcoinMiner virüslerine karşı 
kullanıcılarını koruma altına aldıklarını 
belirten Alev Akkoyunlu'ya göre bu 
virüsün şirket sistemine bulaştığını 
birkaç farklı şekilde anlamak mümkün 
ancak bazı durumlarda ise anlaşılması 
oldukça güç. Çünkü bu kötü amaçlı 
yazılım, kullanıcılar bilgisayarlarını 
kullanmadıkları zamanlarda da 
çalışıyor. Genel olarak bilgisayarlarda 
ciddi oranda performans kaybı yaşatıyor 
ve CPU ya da GPU kullanımında 
önemli bir artışa neden oluyor. 
Kurumsal şirketlerde IT yöneticilerinin, 
sunucularının yavaşladığını 
ve soğutucularının sunucular 
kullanılmadığında da çalıştığını anladığı 
anda sistemlerini kontrol etmeleri 


gerekiyor. 
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OFİS BİLGİLERİ 


NASIL 


KURUNMALI? 


Donanım dünyası özellikle 
geçtiğimiz son 15 yıldır katlanarak 
artan bir ivme ile büyüdü. Bunun 
sebebi beklentilere daha hızlı ve net 
cevap verebilmek için kaydedilen 
verileri dijital ortama geçirmek 

. ihtiyacı idi. Bu durum donanım 
fırmaları arasında ciddi bir rekabete 
yol açtı ve her şey son kullanıcının 

“işine yaradı. Misal; uygun fiyatlı, 
yüksek seviyeli dijital kameralar, 
notebooklar ve akıllı telefonlar... 

Canon Eurasia İş Çözümleri 
Ürün Geliştirme Müdürü Bora Şar, 
darumun donanım dünyasında 
bir canavar yaratıldığını belirterek 
başlıyor sözlerine; “Bütün fotoğraf 
dünyası dijital ortama taşındı. 
Banka şubelerine gitmemeye 
başladık. Kimse ile paylaşmak 
istemediğimiz özel verilerimizi dahi 

dijital formda tutmaya, birileri ile 
iletişim kurmak istiyorsak dijital 
ortamlardan geçen sistemleri 
tercih etmeye başladık. Sonuç 
olarak insanlık tarihinin görmediği 
yoğunlukta saklanan ve sürekli 
büyüyen birer veri kaynağı haline 
dönüştük.” 

Peki, kişisel olarak önem 
verdiğimiz kıymetli verileri ne 
şekilde koruyacağız? Donanımlar 
artık verileri dijitale işlemek için 
kullanılan bir ara yüze dönüşse 
de veri ile ilişkide bulunan her 
enstrüman gibi donanımlar 
da güvenlik altına alınmalı. 

Bilgi teknolojileri dünyasında 
diğerleri kadar önemsenmese 

de çok fonksiyonlu yazıcılar bu 
enstrümanların içinde en çok ihmal 
edilen donanımlar. 

Ofis ekipmanından baskısını 
alıp dağıttığınız belge türleri 
özellikle bu güvenliği zorunlu 
kılıyor. Sözleşmeler, pasaportlar, 
özgeçmişler, müşteri mektupları 
ve anlaşmaları, bordrolar, strateji 


belgeleri, iş teklifleri... Bu verilerin 
yanlış ellere geçmemesi için Canon 
MFP cihazlar, HDD şifreli olarak 
bulundurulan donanımları ve 
verileri şifrelerle korumasıyla son 
kullanıcıya uçtan uca bir güvenlik 
sunuyor. 

Hangi veriyi kim, ne şekilde, 
ne aralıkta işlemiş gibi sorüların 
cevabını veren sistemlere de 
ihtiyaç var. Canon İş Çözümleri 
Ürün Geliştirme Müdürü Bora 
Şar, bu noktada sadece Canon 
IWSAM (Image Ware Secure 
Audit Manager) teknolojisinin bu 
ihtiyaca cevap verdiğini ve MEP 
cihazların üzerinden geçen bütün 
verilerin içeriğini kontrol ettiğini 
belirtiyor. Bu işlemlerin fotokopi, 
tarama veya yazdırma olması da fark 
etmiyor. 

IWSAM konusunda daha 
açıklayıcı olmak gerekirse, 
fotokopisi çekilen bir evrağın 
görsel içeriği OCR sistemi ile 
değiştirilebilir metin haline 
getiriliyor. Sonra bu metin, 
içeriğinde önceden belirlenen 
tetikleyici kelimeler ile aranıyor. 
Bulunması durumunda da doküman 
resim ve metin içeriği ile beraber 
ilgili kişiye bir uyarı ile gidiyor. 
Yetkilendirilmiş kelime listesindeki 
her kelime için farklı bir yetkili 
kullanıcı tanımlanabiliyor. 
Böylelikle içinde “bordro” geçen a | 
bir metin incelenmek üzere insan diz 
kaynaklarına gönderilirken “Alış 
fıyatı” geçen bir metin ile uyarı 
satın alma departman müdürüne 


yönlenen bi 
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Evi, cihazlardan 
koruyun 


loT cihazları, sahip oldukları teknoloji sayesinde 
birbirleriyle veya dış ortamla etkileşime geçebilen, 
ağ bağlantısına sahip cihazlardır. Çok fazla sayıda 
ve farklı şekilde bulunabilen bu cihazlar nedeniyle 
Nesnelerin İnterneti siber suçlular için çekici bir 
hedef haline geldi. 
Evinizi ve şirketinizi routerlar, IP kameralar, yazıcılar 
ve diğer cihazların zayıflıklarından nasıl korursunuz? 
Kaspersky Lab araştırmacıları, şunları tavsiye ediyor: 
1. BirloT cihazı satın almadan önce internette 
cihazın güvenlik açıkları hakkında araştırma yapın. 


Satın alacağınız cihazın güvenlik araştırmacıları 
tarafından incelenmiş olma ihtimali yüksektir 
ve cihazlarda tespit edilen sorunların giderilip 
giderilmediğini de genellikle bulabilirsiniz. 


. Yeni ürünlerde karşılaşabileceğiniz standart - - 
sorunların yanı sıra bu tür cihazlarda güvenlik LI FEBOX VERİ LERİ 
araştırmacıları tarafından henüz keşfedilmemiş p 
güvenlik sorunları bulunabilir. En iyi tercih, 
yazılımı birçok kez güncellenmiş bir ürünü satın KO RUYACAK 
almaktır. 


yl Türkiye'de 6 milyondan fazla kullanıcısıyla 1.6 milyar dijital içeriği 


kullanacağ belirlerken güvenlik risklerini N : , 
öz el İLe güvenle saklayan ve en çok tercih edilen bulut depolama servisi 


saklıyorsanız uygulama ile kontrol edilen mevcut lifebox ile artık daha büyük hafızalı telefon almaya gerek kalmıyor. 
alarm sisteminizi profesyonel bir alarm sistemiyle Sunduğu hizmetlerle telefon hafızasına çok iş bırakmayan lifebox, 
değiştirmek veya mevcut sisteminizi potansiyel video ve görsellerin yanı sıra, telefon rehberini de güvenle yedekliyor. 
güvenlik açıklarından etkilenmeyecek şekilde Telefon hafıza kullanımını da yöneten lifebox, yer aç özelliği ile 
sleek elenen leke ll yedekli fotoğraf ve videoları otomatik olarak bulup, telefondan 
kaldırarak ek hafıza açıyor. 
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Kişisel bilgileri vermek, hızlıca 


YENİ ARKADAŞA TÜM izi 
zararsız bir yol gibi görünebilir. 


Hiç tereddüt etmeden bu şekilde 

davranan kullanıcılar profillerinde 
R | LG | M | 4 | V E m | YO N |) / özel ve hassas bilgilerini herkese açık 

halde paylaşıyorlar. Türkiye'den de 
araştırmaya katılan kullanıcıların dörtte 
biri (924'ü) profillerinde tam adlarını 
paylaştıklarını belirtirken, onda birlik 
bir bölümün ise ev adreslerini (99'u) 
ve işleriyle ilgili detayları veya ticari 
sırları (9610'u) bu şekilde paylaştıkları 
belirlendi. Yine aynı oranda kişinin 
ise profillerinde kendi müstehcen 
fotoğraflarını (X6'sı) paylaştıkları 
ortaya çıktı. 

Kullanıcıların, çevrimiçi arkadaş 
bulma platformlarında “eşleştirildikleri” 
kişilerle bilgi paylaşmaya daha hevesli 
oldukları da tespit edildi. Araştırmaya 
katılanların 9 15'i eşleştirildikleri 
kişilere özel bilgilerini verirken, 
onda birlik bir bölüm (4612'si) ise 
bunu birkaç dakika veya saat içinde 
yaptığını belirtti. Çevrimiçi arkadaş 
arayanların 9 10'unun eşleştirildikleri 
kişilere kendileri hakkında yüz kızartıcı 
şeyler söyledikleri ve 912'sinin ise 
kendilerine ait özel veya müstehcen 

e fotoğraflar gönderdikleri ortaya 
Sİ Z TV SEYR İF D ER KEN çıktı. Bu tür bilgiler yanlış ellere 
geçtiğinde kullanıcıların hesaplarına 
| | | ve cihazlarına erişmek için veya siber 
TV DE SİZİ SEYRETMESİN ;— 
istemek amacıyla kullanılabilir. 

ESET araştırmasına göre 2018 
yılı sonunda dünya çapında 750 
milyondan fazla akıllı TV kullanılıyor 
olacak. Araştırmaya göre TWlerdeki 
bazı açıklar yüzünden ev ortamı 
dışarıdan izlenebilir hale gelebilir. Bu 
imkan internet bağlantısı sayesinde 
ortaya çıkmış durumda. 2013 yılında 
araştırmacılar, dünyanın önde gelen 
bir televizyon üreticisinin internet 
özellikli bazı modellerindeki güvenlik 
açıklarının istismar edilerek, kamera 
ve mikrofonları dâhil olmak üzere 
cihazı uzaktan açabilmenin mümkün 
olduğunu gösterdi. TWleri gören 
ve duyan cihazlara dönüştürmenin 
yanı sıra, gömülü sosyal medya 
uygulamalarını kontrol edebilir, 
kullanıcı adına bilgi yayınlayarak 
birtakım dosyalara da erişebilirler. 
ESET'e göre, son yıllarda satılan her 
10 akıllı televizyondan 9'unun bu tür 
saldırıya maruz kalabilme ihtimali 
var. 
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HAREU 


İletişim Hizmetleri ve 


malı güvenli 
değil 

Ulusal Siber Güvenlik Strateji ve 
Eylem Planı kapsamında ortak akıl 
oluşturmayı amaçlayan 2018 Siber 
Güvenlik Ekosisteminin Geliştirilmesi 
Zirvesi, 13 Şubat 2018 tarihinde BTK 
Konferans Salonu'nda gerçekleşti. 
Karel'in oturum sponsorluğunda 
gerçekleşen ve yerli siber güvenlik 
teknolojileri konusunda farkındalık 
yaratmayı hedefleyen oturumda, yerli 
siber güvenlik çözümleri alanında 
atılması gereken adımlar tartışıldı. 

Zirvede, bilgi güvenliği risklerine 
gereken önemin gösterilmemesi halinde, 
kurumların ve ülkelerin ciddi bedeller 
ödeyeceğine dikkat çeken Kamu Satış 
Direktörü Metin Cebeci, “Yeni bir dünya 
savaşının bilişim altyapısı ve silahları ile 
olacağı öngörüsü artık gerçeklik kazandı. 
IP iletişim ekipman ve uygulamalarında, 
kasten ya da kasıt dışı oluşan güvenlik 
açıkları bilgi güvenliğini ve gizliliğini 
tehdit ediyor. Ülkelerin kullanımdaki 
internet servisleri üzerinden, kendi 
ülkelerinde üretilen yazılım ve 
donanımlardan yararlanarak istihbarat 
topladıklarını, çok hassas bilgilere 
erişebildikleri bir gerçek. Bu nedenle 
kamu kurumlarının, BT alanındaki satın 
alma süreçlerinde katılımcı firmalardan 
satın alınacak ürünlere ait, güvenlik 
zafıyeti oluşturan tüm bileşenleri talep 
etmeleri kritik derecede önemli” dedi. 


tyapıları için Siber 


c mile i 


> — 


Ağ ve sistemlerin güvenliğinin 
sağlanması için geliştirdiği dijital 
teknolojileri kurumların hizmetine 
sunan Turkcell, kurumlar için 7/24 
hizmet sunacak yeni bir Siber 
Güvenlik Operasyon Merkezi'ni 
hayata geçirdi. Turkcell Maltepe 
Teknoloji Plaza'da kurulan yeni 
merkez sayesinde, özel uzman 
ekipler kurumların yaşayacağı siber 
saldırılara karşı izleme yaparak, 
olası siber ataklar öncesinde 
gerekli önlemlerin alınmasını 
sağlayacak ve kurumları siber 
saldırılara karşı 7/24 koruyacak. 
Kurumlara hizmet verecek siber 
güvenlik merkezinde, veri ve bilgi 
kayıplarının önüne geçilerek maddi 
ve manevi zararların engellenmesi 
amaçlanıyor. 


Türkiye'de dijital dönüşümün önc 


ÜVENLİK SATIYOR 
SB e E. ad 


ülüğünü yapma amacıyla yola 
çıkan Turkcell, Siber Güvenlik Operasyon Merkezi kurdu. Şirket, 
siber tehditlere karşı şirketlere 7/24 özel çözümler sunacak. 


7/24 hizmet vermek 
üzere geliştirilen uluslararası 
standartlardaki Turkcell Siber 
Güvenlik Operasyon Merkezi, 
üstün teknolojik altyapısı 
sayesinde hem uluslararası 
hem de ulusal boyutta daha 
önceden yaşanmış atak veri 
tabanlarını denetleyecek. Bu 
sayede kurumlardaki kullanıcı 
davranışlarında oluşan farklılıkları 
tespit ederek, siber atakların 
ve sistemlerin işleyişlerine dair 
alarmlar üretecek. Bu alarmlar 
da merkezde görev alan siber 
güvenlik uzmanı olan analistler 
tarafından detaylı şekilde 
incelenip, ortaya çıkacak olası 
saldırıların önceden önlenmesi 
sağlanacak. 
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ANAHTARLAR SMS'E DÖNÜYOR 


Pronet Plus sistemine entegre çalışan akıllı ürün ailesinin en çok tercih 
edilen üyelerinden Akıllı Kilit yenilendi. Yeni Akıllı Kilit, güncellenen 
teknolojisi sayesinde kolay kurulum imkanı sunuyor, kapı kapatıldığında 
otomatik olarak kitleniyor. Ayrıca daha fazla sayıda kapı tipi ve modeline 
uyum sağlayabiliyor. 

Pronet Akıllı Kilit'in anahtarsız giriş özelliği sayesinde, anahtar 
alıp verme veya anahtar unutunca kapıda kalma devri de son buluyor. 
Akıllı Kilit, akıllı telefon veya masaüstünde kullanılabilen Pronet Plus 
uygulaması üzerinden yönetiliyor. Böylece Akıllı Kilit kullanıcıları 
anahtarını kaybettiğinde veya unuttuğunda, evine telefonundaki uygulama 
ile giriş yapabiliyor. Böylece istenmeyen bir durumda çilingire gerek 
duymadan kapı kolayca açılabiliyor. 

Akıllı Kilit ayrıca kullanıcılarına evde olmasalar bile kapı kilidini 
uzaktan açıp kilitleyebilme imkanı sunuyor. Örneğin çocuklar okul dönüşü 
anahtarlarını evde unutmuş veya bir aile dostunun evden alması gereken 
bir eşya varsa, sisteme akıllı telefonu üzerinden bağlanıp evin kapısını açıp, 
tekrar kilitleyebilmek mümkün oluyor. Yine eve gelen yardımcıya veya 
çocuk bakıcısına da ayrıca anahtar verme zorunluluğu ortadan kalkıyor. 


ŞİRKETLERDE 
GÜVENLİK ALGISI 
ENDİŞE VERİCİ 
DÜZEYDE 


7 binin üstünde şirket çalışanına 
yapılan araştırmanın sonucuna göre 
BT güvenliği konusunda farkındalık 
eksikliği tüm dünyada şirketlerin 
karşı karşıya kaldığı endişe verici 
bir sorun. Araştırmada, çalışanların 
yalnızca yüzde 18'inin çalıştıkları şirket 
tarafından belirlenen BT güvenliği 
politikaları ve kurallarının farkında 
oldukları ortaya çıktı. Çalışanların 
yüzde 40'ının siber tehditlere karşı 
korunmanın herkesin sorumluluğu 
olduğunu düşündükleri de göz önünde 
bulundurulduğunda, doğru siber 


güvenlik çerçevesini oluşturmak için 
ortaya ek zorlukların çıktığı görülüyor. 


KAPILARA ANAHTARSIZ KİLİT 


Akıllı televizyonlar ve akıllı buzdolapları gibi teknolojik 
ürünler akıllı ev konseptiyle birlikte gittikçe artarken, kapı 
açma çözümleri de bu trende dahil oldu. Artık evinizin 
kapısını fiziksel anahtarlar yerine akıllı telefonunuzla, 
parmak izinizle, uzaktan kumandayla ve belirlediğiniz bir 
PIN koduyla açmanız ya da kilitlemeniz mümkün. Kapı 
açma çözümlerinde dünya lideri Mul-T-Lock'ın mevcut 
kapılara kolaylıkla entegre edilebilen ENTR ürünü, fiziksel 
anahtarları zamanla hayatımızdan çıkararak emekli edecek 
bir teknolojiye sahip. 
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“TÜRKİYE 
BULUTUM 


ÖRNEK OLDU” 


Oracle Satış Danışmanlığı Direktörü ye i 

Cem Nuri Cömert, devletin teknoloji ih 
alanında kendine giderek daha çok i 
yer bulan bulut bilişimin geldiği son 

noktayı ve Oracle'ın bu alandaki , 
hizmetlerini Kamu Teknolojileri'ne 
değerlendirdi. | 
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Oracle ve bulut bilişim ilişkisini 
özetleyebilir misiniz? 

Aslında bulut bilişim Oracle'ın 
çok uzun süredir vizyonunda. 2000'li 
yılların ortasında Oracle'ın bulut 
bilişim stratejilerini ifade eden 
dokümanlarına denk gelirsiniz. 
Bundan 12 yıl önce buluta gideceğimizi 
söylemiştik ve o tarihten bu yana da 
üstünde çok yoğun çalışıyoruz. 

Müşterilerimizin halihazırda 
kullandığı ürünleri bulut konfor 
ve kolaylığında kullanabilmelerini 
sağlamaya çalışıyoruz. Belli bir servis 
seviyesi sağlasın, farklı ihtiyaçlarını 
çözebilecek sınıflandırılacak farklı 
servislere sahip olsun. 

Nedir bu servisler? 

Makine ve donanım olarak 
verdiğimiz hizmetler içinde; veri tabanı 
ve içerik hizmetleri, analitik raporlama 
gibi hizmetler, üzerinde hazır 
yazılımların bulunduğu müşterilerin 
faaliyet gösterebildiği hizmetler ve 
son olarak da tüketici verilerinin 
bulunduğu hizmetleri sayabilmek 
mümkün. Bunların Oracle içinde 
anahtar kelimeleri SaaS, PaaS, IaaS ve 
On Premises hizmetler olarak geçiyor. 

Amaç Oracle'ın sunduğu veri 
hizmetlerini sunabilmesi ve etkin 
kullanılabilir hale getirilmesi. 
Yakında lanse ettiğimiz kendi 
kendini iyileştirebilen, yüksek hizmet 
seviyesinde çalıştırabilen, kendini 
yamayabilen bu tür bulut hizmetlerine 
doğru gitmeye çalışıyoruz. Bunun adı 
Oracle içinde otonom hizmetler olarak 
geçiyor. 

Oracle deyince akla bulut 
bilişim geliyor değil mi? 

Oracle dendiğinde akla bulut 
bilişimin gelmesi, bulut hizmetlerinin 
algılarda Oracle'ın temel işi haline 
dönüşmüş olması, bizim işimizi doğru 
yaptığımızın göstergesi. Biz de böyle 
olmasını istiyorduk ve hedeflerimiz 
bu yöndeydi. Bulut bilişimin bilgi 
sistemleri teknolojilerine büyük 
kazanımları var. Oracle kendi ürettiği 
çözümleri bulut bilişime avantaj 
kazandıracak şekilde dönüştürmeye 
çalışıyor. Bulut şirketi haline dönüşme 
çabalarımız da bu yüzden. 

Oracle'ın kamuda üstlendiği 
rolden bahsedebilir misiniz? 

Kamu deyince merkezi Ankara'da 
olan devletin yönetim birimlerini 
anlıyoruz, ama her gün temasta 
olduğumuz belediyeler de hastaneler 
de kamu. Kamuda bulut nasıl 


algılanıyor diye soracak olursanız; 
verinin güvenliği esas planda. Bu 
veriyle raporlama ve entegrasyon 
yapan veya çok kullanıcılı kapasitesi 
yüksek sistemlerin görüldüğü her 
yerde Oracle var. Kamunun vatandaşa 
sunduğu projeler de genelde çok büyük 
kapsamlı. Bu noktada arkada Oracle 
olduğunu, veri tabanı ve entegrasyon 
hizmetleriyle görüyorsunuz. Kamu ile 
çok uzun bir ilişkimiz var. Daha Oracle 
Türkiye kurulmadan önce kamuda 
Oracle ürünü kullanan yerler vardı. 
25-30 yıla yakın kullanım geçmişi olan 
kamu kurumları var. 

Veriyi gerçekten tutma ihtiyacı 
olan ve bundan değer elde etmek 
isteyen her tür kamu kurumunda 
Oracle teknolojileri kullanılıyor. Dahası 
bunları kullanmayı bilen insanların 
yetiştiği bir ekosistemden bahsediyoruz 
aslında. Kamu ve özel sektöre bunları 
kullanmayı bilen öğrenciler yetişiyor. 
Sonuçta bu bilgi birikimiyle herkes 
kazanıyor. Sadece ürün değil, Oracle 
mühendislerin çalışıp iyileştirdiği 
hizmetler ve kamu projeleri de var. 

En beğendiğiniz 3 Oracle kamu 
projesi desek aklınıza ilk hangileri 
gelir? 

Bizim birçok güzel projemiz var 
kamuda ama üç tane derseniz şunları 
sayacağım: Çocuğu olup okula giden 
herkes e-okul ile kesişmiştir. Karne 
gününden iki üç gün önce notlarını 
gören velilerden bahsediyoruz. 
Zamanını gecelerden not girmek için 
harcayan öğretmenlerimiz gün içinde 
uygun olduğu zamanlarda notları 


girebilmeye başladılar. Bu bizim içinde 
olduğumuz bir proje. 

İkincisi Adalet Bakanlığı UYAP bilgi 
sistemi. Bu bilgi sistemi Oracle veri 
tabanı ve cihazlarını kullanır. Dünyada 
tek örnektir ki, adalet sistemi merkezi 
bir bilgi sistemi altyapısıyla yönetiliyor. 
Günlük yüz binlerce işlem yapılıyor. 
Zaten günlük süren bu kadar dava var. 

Üçüncüsü ise verdiğim iki örneğin 
ortasına oturuyor; Mevcut vatandaşlık 
işleri. Bu da Oracle teknolojilerini 
kullanıyor. Her kurumun kendinde 
bir şeyler tuttuğu ortamdan ziyade 
paylaşılan bir ortamda kişiler, Türkiye 
Cumhuriyeti vatandaşlıklarıyla 
ilgili bilgiyi güvenilir bir ortamdan 
alabiliyorlar. 

Bulut hizmetleri devlet için özel 
sektörden daha mı büyük önem 
arzediyor? 

Bulut kamu için diğer sektörlerden 
daha önemli olabilir. Kamudaki 
konsolidasyon ihtiyaçları, yani 
verimliliğin artırılması için yapılan 


45 


BULUT TEKNOLOJİSİ 


çalışmalar çerçevesinde veri 
merkezindeki altyapıların konsolide 
edilmesi, hatta insan gücünün 
konsolide edilmesi özel sektöre göre 
çok daha önemli. 50 yerde aynı işi 
yapan insan olmasın gözüyle bakılıyor. 
Bu anlamda yapılan çalışmalar var. 
Mesela kamu entegre veri merkezi 
bunun için yapılıyor. Benzer şekilde 
nispeten güvenliği öne koyan başka 
kamu kurumları kendi içlerinde bulut 
teknolojilerini yorumlayan teknolojiler 
yapmaya çalışıyorlar. 

Anlık kapasite artırımı ihtiyaçlarına 
cevap verebilmeye çalışıyoruz. Kabaca 
hesaplasak bile yatırımı baştan 
yapmak yerine ihtiyaçlar arttıkça cevap 
verebilmek istiyoruz. 

Kendinizi kamu ihtiyaçlarına 
göre nasıl değiştiriyorsunuz? 

Mevzuat dediğimiz şey bize 
neyi yapamayacağımızı söyleyen bir 
maddeler bütünüdür. Devletimizin 
kanunları kararnameleri vardır. Bunlar 
şekillendiriyor ne yapabileceğimizi. 
Veri güvenliği ve verinin Türkiye'de 
kalması zorunluluğu bizi, “Ben bunu 
nasıl yapabilirim?” diye düşünmeye 
itti. Müşteri tarafında bulut sistemini 
devreyle aldık. Müşteri bulutu 
kendi güvenlik duvarının arkasında 
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tutabilmeye başladı. Ortaya çıkan 
ihtiyaçlara bakarak kendi güvenlik 
hizmetlerimizi yaratmaya başladık. Yani 
kamunun ajandasına uyabilecek veri 
çözümlerini görüp ona göre hareket 
edebiliyoruz. 

Bizim Türkiye'de yaptığımız çok 
sayıda proje dünyaya örnek oldu ve 
çok sayıda yurt dışından ziyaretçi aldı. 
Bu projelerin el üstünde tutulması bizi 
gururlandırıyor. 
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Bilişim hizmetleri desi 
kümüsat bir hizmet 
bir enleri 


Oracle Cloud Day Ankara, 8 Şubat 
günü JW Marriott Hotel'de yapıldı. 
Etkinliğe katılanlar Oracle'ın bulut 
çözümlerinin sunduğu ayrıcalıklarla 
ilgili detaylı bilgi alıp, Oracle'ın 
deneyimli iş ortaklarının verdiği 
hizmetleri gözlemleme şansı 
yakaladılar. 


#OraclelloudDay 
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EKONOMİ 


BÜTÇE AÇIĞI SATIN 


ALIRKEN KAPANACAK 


Satınalma Yöneticileri ve Profesyonelleri Derneği-TÜSAYDER 
Yönetim Kurulu Başkanı Gürkan Hüryılmaz, önceki yılın üçüncü 


çeyreğine göre bu yıl Türkiye'nin yüzde 11,V'lik büyüme oranının 


başarı olduğunu ancak Türkiye'nin teknolojik ürünlerde ve 
hammaddede yurtdışı bağımlılığının devam ettiğini söyledi. 


Başkan Hüryılmaz, “TÜSAYDER üyelerinin oluşturduğu 50 milyar 


doların üzerindeki satınalma karar gücü ile dış ticaret açığını dış 
ticaret fazlasına çevirmeyi hedefliyoruz” dedi. 


ürkiye İstatistik Kurumu'nun 
(TÜİK) açıkladığı gayrisafı 
yurtiçi hasıla üçüncü çeyrek 
ilk tahmini; zincirlenmiş 
hacim endeksi olarak 
(2009100), 2017 yılının üçüncü 
çeyreğinde bir önceki yılın aynı 
çeyreğine göre yüzde 11,1 arttı. 
Üretim yöntemiyle gayrisafı yurtiçi 
hasıla tahmini, 2017 yılının üçüncü 
çeyreğinde cari fiyatlarla yüzde 
24,2 artarak 827 milyar 230 milyon 
TL oldu. Satınalma Yöneticileri ve 


Profesyonelleri Derneği-TÜSAYDER 
Yönetim Kurulu Başkanı Gürkan 
Hüryılmaz, büyüme rakamları 

ile ilgili yaptığı değerlendirmede, 
Türkiye'nin yüzde 11, Vlik büyüme 
oranının büyük bir başarı olduğunu 
belirterek, “TÜSAYDER olarak, 2016 
yılı verilerine göre gayrisafı yurtiçi 
hasılayı eksi yönde yüzde 24,8 
oranında etkileyen Mal ve Hizmet 
ithalatını 'Milli Satınalma bilincini 


yükselterek, düşürmeyi hedefliyoruz” 
dedi. 
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TÜRKİYE “MİLLİ SATINALMA” İLE 
BÜYÜYOR 

TÜSAYDER'in yapmış olduğu 
çalışmalar neticesinde, sektörün milli 
satınalma bilincinin giderek arttığını 
vurgulayan Başkan Hüryılmaz, 
şöyle devam etti: “Türkiye genelinde 
şirketlerin 2017 yılı için “Milli 
Satınalma” hedefleri yüzde 36 ile 
bir önceki yıla göre yüzde 21 artış 
gösterdi. Bu tabloya göre ülkemizdeki 
şirketler “Milli Satınalma! ile hem 
ülkemizin ekonomisinin güçlenmesi, 
hem tedarik riskinin azaltılması, 
hem de maliyet tasarruflarının 
artırılması için lokalizasyona daha 
fazla önem verecekler. Türkiye'nin 
47 farklı şehrinden, 44 farklı 
sektörden, 1400'den fazla satınalma 
profesyonelinin katılımı ile yapılan 
Türkiye'nin en geniş kapsamlı 
satınalma mesleki anketine göre 
Türkiye'deki şirketlerin yüzde 
53,/'ünün hedeflerinde yerli tedarikçi 
kullanım oranının artırılması yer 
alıyor.” 

Türkiye İstatistik Kurumu'nun 
(TÜİK) açıkladığı 2017 üçüncü çeyrek 
gayri safı yurt içi hasıla verilerine göre; 
mal ve hizmet ihracatı, 2017 yılının 
üçüncü çeyreğinde bir önceki yılın 
aynı çeyreğine göre zincirleme hacim 
endeksi olarak yüzde 17,2 oranında 
artarken, ithalatın artış oranı ihracatın 
altında kalmayı başararak yüzde 14,5 
artış gösterdi. Aynı verilere göre; mal 
ve hizmet ithalatının, gayri safı yurt 
içi hasıla oranı 2017 yılının ikinci 
çeyreğinde yüzde 1,02 ve üçüncü 
çeyreğinde yüzde 8,61 oranında azaldı. 
Bu şekilde mal ve hizmet ithalatının, 
gayri safı yurt içi hasıla oranı 2017 
yılında yüzde 9,54 oranında azaldı. 
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MİLLİ GÜVENLİK 


Eğlence amaçlı tasarlanan 
ARAÇLARA © 
büyük bir tehdit haline 


dönüşüyor. Drone'ları 


etkisiz hale getirmenin 
en etkin yolu, ODTU 
Teknokent'ten çıktı 
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rone tehditlerine karşı geliştirilen çözümlere, 

yeni nesil teknolojilerle silahı çeşitli yüklerden 
kurtaran sistem eklendi. Sayıları her geçen gün 
artan ve kötü niyetli kişilerin elinde tehdide 
dönüşebilen “drone”lara karşı yeni bir yerli çözüm 
geliştirildi. ODTÜ Teknokent'te 2005'ten bu yana 
Ar-Ge faaliyetleri yürüten ASER Teknoloji, dost-düşman tanıma 
ve tanıtma sistemi olarak bilinen yeni nesil radar teknolojileri 
üzerine çalışmalar yapıyor. Bu altyapı sayesinde kara, hava, deniz 
savunma, top ve füze sistemleri, deniz platformları, havadan 

keşif ve gözetleme ile sınır ve sahil gözetleme sistemleri için 
ihtiyaç duyulan arama, takip, atış kontrol, silah tespit, gözetleme 
radarlarının milli ve yerli olarak üretilmesi hedefleniyor. ASER 
Teknoloji Üst Yöneticisi Ertan Murat, özellikle radyo frekansı (RF) 
konusunda önemli kabiliyetlere ve deneyime sahip olduklarını, 
bu alandaki özgün ürünleri öncelikle Türkiye'nin kullanımına 
sunmayı, sonrasında uluslararası pazarda aktif faaliyet göstermeyi 
amaçladıklarını söyledi. . 

Murat, sayısal RE sinyali üretme yeteneğinin kendilerine etkin 
karıştıma/köreltme, yönlendirme gibi konularda esnek çözümler 
üretme olanağı sağladığını ifade ederek, şunları kaydetti: “Drone'lar 
bugünün dünyasında gerçekten önemli bir tehdide dönüştü. 
İstihbarat amaçlı kullanılabiliyor. Üzerinde uçurduğunuz ya da taciz 
ettiğiniz unsurlara karşı psikolojik üstünlük sağlıyor. “Drone”larla 
başta uçaklar olmak üzere çeşitli platformlara zarar verilebiliyor. 
Bu tehditlere karşı alınması gereken tedbirler konusundaki boşluğu 
gidermeyi amaçladık. Yakın dönemde ortaya çıkan ürünlerden 
farklılığımız, sistemde kullandığımız teçhizattan kaynaklanıyor. 
Mevcut ürünlerde 10 yıl öncesinin jammer çözümleri kullanılıyor. 
Biz bunu yapmadık, sayısal bir çözüm sunuyoruz. Burada 
kullandığımız yüksek güçlü RF güç amplifikatörleri, GSM'deki baz 
istasyonlarında kullanılan yeni nesil amplifikatörler. Çok sayıda 
üretildikleri için fıyatları da uygun. Geliştirdiğimiz gömülü kontrol 
yazılımları sayesinde bu teknoloji bize düşük güçlerle etkin bir 
kullanım imkanı sunuyor. Batarya ömrü uzuyor, daha az bataryaya 
ihtiyaç duyulduğundan ürün hafifliyor. Diğer ürünlerin içinde 
kontrol elektroniği, RF güç amplifıkatörü ve batarya bulunan sırt 
çantasına ihtiyaç duyulurken, güç amplifikatörü, kontrol kartı ve 
bataryayı silah gövdesine sığdırdık.” 

Ertan Murat'ın verdiği bilgilere göre, Anti Drone Silahı, Aser 
Teknoloji'nin Ar-Ge çalışmaları sonucunda geliştirildi. Şirket, 
yaklaşık 1,5 yıllık çalışmayla günümüzün yeni tehdidine karşı 
yenilikçi bir çözüm üretti. Full şarjda 2 saat çalışan, 2 kilometre 
etkili menzile sahip ürün, uzaktan kablosuz RF sinyalleri aracılığıyla 
kontrol ve kumanda edilen elektronik cihazların almaç devresine 
beyaz gürültü göndererek cihazın etkisiz kılınmasını sağlıyor. 


NORMAL DÜNYADA EĞLENCELİ 
BİR OYUNCAK OLAN DRONE 
TEKNOLOJİSİ SAVAŞTA 
GERÇEKTEN TEHLİKELİ BİR 
SİLAH HALİNE DÖNÜŞEBİLİYOR. 
ASER BU CİHAZLARI 
DURDURMANIN EN ETKİN 
YOLUNU KEŞFETTİ. 
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MEVZUAT 


. 


Soru cevaplarla 
e-irsaliye 


Konuk ağırlama sektöründe 
hizmet veren Protel, GİB 
tarafından yayımlanan 
e-irsaliye tebliğine ilişkin 
en çok merak edilen 10 
soruyu yanıtladı. 


ergi mükelleflerinin I Ocak 
2018 itibarıyla gönüllü olarak 
geçiş yapabildiği e-irsaliye, 
Türk iş dünyasının dijital 
dönüşümünde önemli bir adım olarak 
görülüyor. Kâğıt ortamda düzenlenen 
sevk irsaliyesinin yerine elektronik 
ortamda düzenlenerek, alıcısına 
elektronik ortamda iletilen ve yine 
elektronik ortamda muhafaza edilen 
birer elektronik belgeden oluşan 
e-irsaliye, Gelir İdaresi Başkanlığı 
tarafından yayımlanan tebliğ sonrası 
tüm vergi mükellefleri için merak 


edilen konuların başında geliyor. Konuk 
ağırlama sektöründe hizmet veren 
Protel, şirketlerin yasal zorunluluklar 
açısından en kritik süreçlerinden birini 
oluşturan irsaliye gönderimini dijital 
ortama taşıyan e-irsaliye hakkında en 
çok merak edilen soruları yanıtladı: 

E-irsaliyeden kimler, nasıl 
yararlanacak? 

Mükellefler 1 Ocak 2018 itibarıyla 
gönüllü olarak e-irsaliye uygulamasına 
geçiş yapabiliyor. İrsaliye düzenleme 
zorunluluğu olmayan e-fatura 
kullanıcıları, kendilerine kesilen 
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e-irsaliye belgelerini alabilmek için bu 
uygulamaya isteğe bağlı olarak dahil 
olabiliyor. 

Tüm mükellefler kendi bilgi işlem 
sistemlerinin Gelir İdaresi Başkanlığı 
sistemlerine bütünleşmesi yoluyla 
e-irsaliyeye geçebildiği gibi, www. 
efatura.gov.tr adresinde hizmete 
sunulan GİB Portalı aracılığıyla da geçiş 
yapabiliyor. 

Mükellefler ayrıca GİB iznine 
tabi özel entegratörlerin bilgi işlem 
sistemlerini kullanarak da e-irsaliyeye 
geçebiliyor. Hâlihazırda e-fatura 
uygulamasına dahil olan mükelleflerin, 
e-irsaliyeye geçişte de e-faturada 
kullandıkları yöntemi kullanmaları 
gerekiyor. 

E-irsaliye uygulamasında ne gibi 
zorunluluklar bulunuyor? 

Malın sevkedilmesi için, fiili sevk 
öncesinde e-irsaliyenin düzenlenmesi 
ve GİB sistemlerine iletilmesi yeterli 
oluyor. Malın fiili sevki sırasında araç 
içinde e-irsaliyenin bir kâğıt çıktısının 
bulunması ya da elektronik bir ekran 
üzerinde görüntülenebilir olması 
zorunluluk arzediyor. Buna karşın, 
ıslak imza veya kaşe mecburiyeti 
bulunmuyor. 

E-irsaliyenin düzenlenmesinden 
önce e-fatura düzenlenmişse e-irsaliye 
üzerinde, ilgili e-fatura tarihinin ve 
belge numarasının bulunması zorunlu 
hâle gelirken, belge üzerinde karekoda 
veya barkoda yer verilmesi de mecburi 
sayılıyor. 

E-irsaliyede bulunması zorunlu 
bilgiler nelerdir? 

E-irsaliyenin düzenlenme tarihi 
ve belge numarası, e-irsaliyeyi 
düzenleyenin adı, ticaret unvanı, adresi, 


vergi dairesi ve hesap numarası. 

Müşterinin adı, ticaret ünvanı varsa 
vergi dairesi ve hesap numarası, işyeri 
adresi ve işyeri adresinden farklı olması 
hâlinde, teslimat adresi. 

Taşınan malın cinsi, miktarı, fiili 
sevk tarihi ile saat ve dakika olarak fiili 
sevk zamanı. 

Tercihe bağlı olarak araç dorse 
şasi numarası, plaka ve şoför bilgisi 
kısımları dolduruluyor. 

E-irsaliyeler 3 haneli birim kodu 
ve 13 haneli sıra numarasından oluşan 
belge numarası kullanıyor. 

E-irsaliye uygulamasına geçince, 
e-faturanın kâğıt çıktısını irsaliye 
olarak kullanmak mümkün müdür? 

433 Sıra No.lu Vergi Usul Kanunu 
Genel Tebliği'nin 15. maddesinde 
belirtilen uygulamadan (e-faturanın 
kâğıt çıktısının irsaliye yerine 
geçen belge olarak kabul edilmesi 
uygulaması) yararlanılması mümkün 
olacaktır. 

Muhtelif müşteriler ya da son 
kullanıcıya düzenlenen irsaliyeler 
e-irsaliye kapsamına giriyor mu? 

Alıcısının henüz belli olmadığı ve 
malın fili sevki sırasında muhtelif 
müşteriler adına düzenlenen irsaliyeler 
kâğıt ortamda düzenleniyor. E-irsaliye, 
malın asıl muhatabına teslimi sırasında 
düzenleniyor. E-irsaliye uygulamasına 
kayıtlı olmayan son kullanıcılar 
için de benzer şekilde kâğıt irsaliye 
düzenleniyor. 

E-irsaliyede yol denetimi nasıl 
gerçekleşiyor? 

Denetim memurları, kullandıkları 
tabletler aracılığıyla belge üzerinde yer 
verilmesi zorunlu karekod veya barkod 
bilgisini okutarak, e-irsaliyenin dijital 
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içeriğine erişiyor. 

Kabul ve ret süreçleri e-irsaliye 
uygulamasında nasıl işliyor? 

E-irsaliyenin alıcı tarafında olan 
mükellefler, uygulama üzerinden 
e-irsaliye yanıtını kullanarak irsaliye 
belgesine konu olan malların ne 
kadarlık kısmının teslim alındığını, 
teslim alınmayan ya da reddedilen mal 
miktarını ve nedenini, ayrıca eksik 
veya fazla mal miktarını e-irsaliye 
düzenleyen tarafa iletebiliyor. 

Gelen e-irsaliye belgesi için 
irsaliye yanıtı oluşturmak zorunlu 
mudur? 

Kendisine e-irsaliye düzenlenen 
mükellefler için irsaliye yanıtı 
düzenlemek zorunlu değil, isteğe bağlı 
gerçekleşiyor. Ayrıca bir e-irsaliye için 
yalnızca bir yanıt oluşturulabiliyor. 

E-irsaliye hatalı vergi kimlik 
numarasına gönderilirse ne yapmak 
gerekiyor? 

E-irsaliyenin alıcısının ya da 
içeriğindeki malların tamamının hatalı 
olması hâlinde, alıcısı tarafından 
e-irsaliye yanıtı ile reddedilebiliyor. 
Ancak ret işlemini malın fiili sevki 
başlamadan önce yapmak gerekiyor. 
Malın sevki sonrası gönderilecek ret 
yanıtları hükümsüz kabul edilirken, 
bu gibi durumlarda malı taşıyan/ 
taşıttıran tarafından yeni bir e-irsaliye 
düzenlenmesi gerekiyor. 

İrsaliye yanıtı, iade işlemlerinde 
düzenlenen irsaliyenin yerine 
kullanılabilir mi? 

E-irsaliye yanıtı, iade işlemi 
için düzenlenmesi gereken sevk 
e-irsaliyesinin yerine kullanılamıyor. 
İade işlemlerinde ayrıca bir e-irsaliye 
düzenlemek gerekiyor. 
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5G 


5G, VERİ 
MERKEZLERİNİ 


ETKİLEYECEK 


2020 yılında tüm dünya ile birlikte Türkiye'nin de geçmesi beklenen 
5G mobil altyapısının ortaya çıkaracağı geniş bant erişimindeki artış, 
veri merkezlerinin altyapılarının yenilenmesine sebep olacak 


Türkiye'nin en hızlı büyüyen veri 
merkezlerinden Radore, devam eden Kış 
Olimpiyatları'nda denemeleri yapılan 
5G teknolojilerinin yaygınlaşmasıyla 
veri merkezi sektörünün nasıl 
değişeceğini ve nasıl tedbirler alınması 
gerektiğini açıklıyor. 

Hem dünyada hem de ülkemizde 
mobil veri trafiği hızla artıyor. 
Kullanıcıların çoğu artık mobil 
cihazlarından internete giriş 
yapıyor. Türkiye'de aktif olarak 4.5G 
kullananların sayısı 24.9 milyona 
ulaşırken, M2M abone sayısı 4.2 
milyonu aştı. BTK'nın açıkladığı 
tahminlere göre, 5G teknolojisi 2020 
yılında Türkiye'de de kullanılmaya 
başlanacak ve mobil teknolojilerde çok 
önemli bir sıçrayış yaşanacak. 

Veri merkezlerinin de bu 
gelişim karşısında hazırlıklı olması 
gerektiğini dile getiren Radore Veri 
Merkezi Kurucu Ortağı ve Yönetim 
Kurulu Başkanı Zeki Kubilay Akyol, 
“5G ile birlikte gecikme süreleri 1 
milisaniyenin altına inecek. Bununla 
birlikte kapasite artacak ve otonom 
araçlardan akıllı şehirlere, bağlantılı 
cihazlardan daha verimli bir iş 
yaşamına kadar birçok değişiklik 
gözlenecek. Bu gelişmelerin tamamı 
veri merkezlerinin yükünü artıracak. 
Yapılan tahminlere göre 2019 yılında, 
veri merkezi trafıği 10 Zettabaytın 
üzerine çıkacak” dedi. Bu etkileyici 
artışa dikkat çeken Akyol, veri 
merkezlerinin alması gereken önlemleri 
şu şekilde sıraladı: 


Ağ altyapısı genişletilmeli. Veri 
merkezi altyapılarının bu ölçekte 
bir veri akışına hazır olması 

için kapasitelerin artırılması ve 


otomasyona açık olması gerekiyor. 


Ağ anahtarları yenilenmeli. TIER 
HI standartlarının da ötesine 
geçerek sunucuların bağlantı 
noktaları elden geçirilmeli. 
Şimdiden 25GbE ve 100GbE 

ağ anahtarlarına geçişlerde 

artış görülürken, her bir çeyrek 
dönemde yüzbinlerce cihaz temin 
ediliyor. 

Alternatifli fiber altyapısı 
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kullanılmalı. Artan geniş bant 
ihtiyacını karşılamak için birçok 
farklı kaynaktan fiber bağlantı 
alınmalı. 

NEV teknolojisine geçilmeli. 
Daha esnek ve akıllı altyapılar 
için Telekom operatörlerinin 

de ağ fonksiyonu sanallaştırma 
(NEV) sistemlerine geçmesi ve 
bu teknolojilerin yaygınlaşması 
gerekiyor. Bu teknoloji ile ağ 
fonksiyonlarını yerine getiren 
donanımların da sanallaştırılmış 
bir hizmet olarak verilebilmesi 
mümkün kılınıyor. 
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SEKTÖREL ARAŞTIRMA 


# 


TÜRKİYE'DE 
CEP TELEFONU 
BAĞIMLILIK 
HALİNE GELDİ 


Deloitte'un raporuna göre Türkiye'deki mobil kullanıcılar 
günde ortalama 78 kez, yani her 13 dakikada bir cep telefonu 
ekranına bakmaktan kendini alamıyor. 2015 yılında günde 70 
kez olan bu sayının ciddi yükselişine ek olarak akıllı telefon 
erişimimiz de yüzde 92'ye yükselmiş durumda! Türkiye'deki 
kullanıcıların yüzde 66'sı telefonlarını gereğinden daha fazla 
kullandıklarını kabul ediyor ve bu kesimin yüzde 50'si mobil 
telefon kullanım sürelerini sınırlamaya çalıştığını ifade ediyor. 


SEKTÖREL ARAŞTIRMA 


Deloitte tarafından 2011 yılından bu 
yana yapılan “Global Mobil Kullanıcı 
Araştırması” yayınlandı. 6 kıtada 
gerçekleştirilen araştırmaya Türkiye'nin 
de aralarında bulunduğu 33 ülkeden 
53 bin 150 kişi katılım gösterdi. 
Tüketicilere ve bu alanda hizmet veren 
şirketlere mobil cihaz kullanımının 
geldiği nokta hakkında önemli veriler 
sunan araştırma; Cihaz Sahipliği, 
Cihaz Kullanımı, Erişim Tercihleri ve 
Teknoloji Farkındalığı olarak 4 ana 
başlığı ele aldı. 

Deloitte Türkiye Teknoloji, Medya 
ve Telekomünikasyon Endüstrisi 
Lideri Tolga Yaveroğlu, konuya ilişkin: 
“Gittikçe dijitalleşen günlük hayatımızı, 
artan bir oranda mobil cihazlarımızla 
yönetiyoruz. Örneğin; sabahları 
yüzünü bile yıkamadan telefonuna 
bakanların oranının yüzde 28'e 
yükselmiş olması, mobilite kavramının 
çok kısa bir zaman içinde bizleri ne 
kadar etkilediğini kanıtlar nitelikte. 
Global Mobil Kullanıcı Araştırması 
ile bu yıl bir kez daha mobil 
teknolojilerinin hayatımızdaki yerini 
ve etkilerini yakından inceleme fırsatı 
bulduk. Hem Türkiye hem de Avrupa 
verilerinin yer aldığı raporumuzda 
çeşitli karşılaştırmalara ve gelecek 
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beklentilerine yer verdik” dedi. 

Araştırma sonuçlarına göre 
tablet, bilgisayar, akıllı saat gibi diğer 
cihazlar ile kıyaslandığında, akıllı 
telefonların artık vazgeçilmez ürün 
statüsüne eriştiği; tüm coğrafya, yaş 
ve gelir gruplarında benzer oranlarda 
kullanıldığı görülüyor. Türkiye'den 
araştırmaya katılan 1005 kişinin 92'si 
akıllı telefona erişimi olduklarını 
belirtirken, bu sayı geçtiğimiz 
araştırmada 686 olarak ortaya çıkmıştı. 
Akıllı telefonlardaki yadsınamaz 
yükselişi ise 981 ile dizüstü bilgisayar, 
63 ile de tablet takip ediyor. 2015 
yılı verileri ile karşılaştırıldığında, 
penetrasyon artışı en fazla akıllı 
saatlerde yaşanıyor. 

Araştırma, tüketicilerin bir cihazı 
kullanırken elde ettikleri fayda arttıkça, 
o cihazı kullanma sıklığı arttırdığını 
gösterdiği gibi; cihazın daha kısa bir 
sürede yenilenmesinin yanında, o cihaz 
üzerine daha çok harcama yapılma 
olasılığı da aynı doğrultuda artış 
gösterdiğini ortaya koyuyor. 

Kullanıcıların gün içerisinde 
akıllı telefonlarına bakma sayısında 
Türkiye, ortalama 78 defa ile Avrupa 
ortalamasının (48) 1.5 katını aşıyor. İki 
sene önce gerçekleştirilen çalışmanın 


sonuçlarına göre bu süre 2 dakika 
kadar azalarak, uyanık kalınan zaman 
zarfında yaklaşık her 13 dakikada bir 
telefon ekranına baktığımız anlamına 
geliyor ki, bu durum telefonlarımıza 
gittikçe daha bağımlı bir hale 
geldiğimizin de bir göstergesi! 

Akıllı telefon bağımlılığında 
Avrupa'nın önüne geçen Türkiye'de 
uyandıktan sonraki ilk 15 dakika 
içerisinde telefona bakma oranı X79 
iken, aynı oran Avrupa için ©62 
seviyesinde gözlemleniyor. Benzer 
biçimde yatmadan önceki son 15 
dakika içerisinde telefona bakma oranı 
Avrupa'da 9653 iken aynı oran Türkiye 
için 972 seviyelerine ulaşıyor. 

Türkiye'deki kullanıcıların 85'i 
ise uyku için ayrılan zaman içinde bir 
şekilde telefonlarını kullandıklarını 
belirtirken, kullanım nedenleri 
arasında 51 ile saate bakmak, 946 
ile sosyal medya bildirimlerini kontrol 
etmek ve 9633 ile anlık mesaj/SMS 
uygulamalarının kullanılması ilk üçte 
yer alıyor. 

Türkiye'de mobil kullanıcıların 
*66'sı telefonlarını gereğinden daha 
fazla kullandıklarını kabul ederken, 
yarısı mobil telefon kullanım sürelerini 
sınırlamaya çalıştığını ifade ediyor. 
Akıllı telefon kullanımını sınırlamaya 
çalışan kesimin ise ancak yarısı başarılı 
olduğunu söylüyor. Ancak başkası ile 
görüşme halindeyken telefonu cepte 
ya da çantada bırakmak (9639), veri 
erişimini (935) ve ses bildirimlerini 
kapatmak (9634) gibi yöntemlerin 
öne çıktığı bu süreçte, şimdilik 
deneyenlerin sadece yarısı, bu konuda 
başarılı olduğunu belirtiyor. 


YARIDAN FAZLAMIZ KULLANDIĞIMIZ 
TELEFONU 2018 İÇİNDE DEĞİŞTİRMEYİ 
PLANLIYORUZ 

Araştırmada öne çıkan bir diğer 
dikkat çekici sonuç ise ülke olarak 
telefon değiştirme oranlarımız. Sahip 
olduğu telefonu son 18 ay içinde 
değiştirmiş olduğunu belirtenlerin 
oranı 964 olmakla birlikte, gelecek 
12 ay içinde telefonunu değiştirmeyi 
düşünenlerin oranı ise 956. 
Avrupa'da ise bu oranlar sırasıyla 
*61 ve 936 olarak ortaya çıkıyor 
ve gelecek yıl içinde telefonunu 
değiştirmeyi düşünenlerin oranında 
Türkiye ve Avrupa arasında ciddi fark 
gözlemleniyor. 

Ödeme seçeneklerinin (aylık 
ücretlendirme vb.) yaygınlaşması ile 
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Raporda öne çıkan diğer seli sir! ise kısaca şöyle; 


Katılımcıların eski telefonlarını nasıl değerlendirdiği 
incelendiğinde Türkiye'nin 9625'lik el değiştirme oranıyla, 
Avrupa'nın (9612) önünde olduğu görülüyor. Eski cep 
telefonunu yedek olarak saklama oranında ise 9620 ile Türkiye, 
Avrupa'nın gerisinde yer alıyor. El değiştirmeyen telefonlar 
dikkate alındığında Türkiye'de 9035 oranla bir aile ferdine/ 
arkadaşına verme ön plana çıkarken, Avrupa'da katılımcılar 
9640 oranla eski telefonlarını yedek olarak sakladıklarını ifade 
ediyor. 

Türkiye'de kullanıcıların telefonunda ortalama (telefon ile 
birlikte yüklü gelenler haricinde) 17 uygulama bulunmakta iken 
bu ortalama Avrupa'da 24... 

Her üç kişiden ikisi, günde en az bir kez WhatsApp ve Facebook 
Messenger gibi anlık mesajlaşma ağlarında paylaşılan videoları 
izliyor. 

İçerik üretimi açısından değerlendirdiğimizde, kullanıcıların 
akıllı telefonları ile günlük olarak en sık fotoğraf çektiği (9654), 
anlık mesajlaşma uygulamalarında fotoğraf (9052) ve video 
(9645) paylaştığı görülüyor. 

Finansal işlemler içerisinde, banka bakiyesi kontrol etme; 
online alışveriş kategorisinde ise ürün/hizmet araştırması en 


2015 yılında kullanıcıların sadece 9632'sı alışveriş sitelerine göz 
atmak için diğer cihazlar (laptop, desktop, tablet, vb) yerine 
akıllı telefonlarını kullanırken, bu oran bu sene “46 olarak 
yükselişe geçiyor. 

Kullanıcıların yaşı arttıkça tercih ettiği kotanın arttığı 
gözlemleniyor. 18-24 yaş grubunda 3-5 GB aralığını tercih etme 
oranı 9635 olarak karşımıza çıkıyor. Bu oran 25-34 yaş grubu 
için 9631 ve 35-44 yaş grubu için ise 9028 olarak gerçekleştiği 
görülüyor. 45-50 yaş grubunda ise en çok 5-10 GB'lık kota tercih 
ediliyor. 

Türkiye'deki kullanıcıların akıllı telefonların en çok yol tarifi 
özelliğinin farkında olduğu ve en çok da bu özelliği kullandıkları 
gözlemlenirken, ikinci sırada yazı tahmini ve üçüncü sırada 
sesle arama yer alıyor. 

Türkiye'de akıllı telefonların özellikleri hakkında kadınların 
erkeklere göre daha yüksek farkındalığının olduğu ve bu 
özellikleri daha çok kullandığı görülüyor. 

Türkiye'deki katılımcılar, 669 oranında kişisel bilgilerinin 
şirketler tarafından kullanıldığını, 9663 oranında ise kişisel 
bilgilerinin 3. taraflarla paylaşıldığını düşünüyor, ancak yine 

de her üç kullanıcıdan biri kullanım şartları ve koşullarını 


popüler aktiviteler olarak yer alıyor. 


erişilebilirliğin artması, telefonun bazı 
kullanıcılar tarafından statü sembolü 
olarak görülmesi gibi sebeplerden ötürü 
telefonun yaşından bağımsız olarak 
kullanıcılar telefonlarını değiştirmek 
istiyor. Bu da, akıllı telefonların artık 
tüketici elektroniği ürünlerinden çok 
hızlı tüketim ürünleri gibi alışverişi 
yapıldığını gösteriyor 

Türkiye'deki kullanıcıların 
yarısından fazlası, bozuk donanım, 
telefonun yavaşlaması, ekranın 
kırılması veya bataryanın zayıflaması 
durumlarında mevcut cihazlarını 
kesinlikle değiştireceğini belirtiyor. 
Hem Türkiye'de hem de Avrupa 
genelinde telefon değişimi konusunda 
donanım kaynaklı sorunlar ön plana 
çıkmakla birlikte, Türk kullanıcılar 
bu sorunlar karşısında telefonlarını 
değiştirmeye Avrupa'dan daha fazla 
meyilli. 

Ankete katılan kullanıcılardan 
88'i mevcut telefonlarını yeni/ 
kullanılmamış satın aldıklarını 
belirtirken, satın alma kanalları Türkiye 
ve Avrupa'da farklılık gösteriyor. 
Türkiye'de kullanıcıların 58'i mevcut 
telefonlarını mağazadan alırken, sadece 
*16'sı online kanalları kullandığını 
belirtiyor. Avrupa'da ise mağazadan 


okumadan kabul ediyor. 


İN GE 
KULLANICILAR 
TELEFONLARIN; 
BOZULMASI, 
TELEFONUN 
YAVAŞLAMASI 
VE BATARYANIN 
ZAYIFLAMASI 
YÜZÜNDEN 
DEĞİŞTİRİYOR. 


alma oranı 9642 iken online satın 
alma oranı 9630 olarak dikkat çekiyor. 
Bu farkın en büyük nedenlerinden 
biri mevcut düzenlemeler nedeniyle 
Türkiye'de kredi kartı ile taksitli cep 
telefonu satışı yapılamaması ve mobil 
abonelikler için kimlik doğrulama ve 
ıslak imza zorunluluğu bulunmasıdır. 
BTK, 28 Ekim 2017 tarihinde 
yayınladığı yönetmelikle, elektronik 
haberleşmede abonelik sözleşmelerinin 
artık dijital ortamda yapılmasını 
sağlayacak bir düzenleme yaptı. Bu 
düzenlemenin dijital deneyimin 
yaygınlaşmasına fayda sağlayacağı 


öngörülmekle birlikte, elektronik de 
olsa yerinde imza gerekliliği uygulaması 
devam ettiği sürece dijital kanallardan 
mobil abonelik işlemlerinin 
yaygınlaşması beklenmemektedir. 

Cep telefonunda bulunan 
haberleşme uygulamaları kırılımı 
incelendiğinde Facebook ve sahibi 
olduğu uygulamaların (WhatsApp, 
Facebook Messenger, Instagram) 
e-posta ile birlikte en sık kullanılan 
uygulamalar olduğu ortaya çıkıyor. 

Bu uygulamaları saatte en az 1 kere 
kullandığını belirten kullanıcılar 
incelendiğinde ise WhatsApp 956 

ile birincilik koltuğuna otururken, 
Facebook 9637 ile ikinci, Instagram “34 
ile üçüncü sırada yer alıyor. 

Anket kapsamında yapılan Net 
Promoter Skoru (NPS) ölçümlemesine 
göre, Türkiye'deki mobil kullanıcıların 
diğer Avrupa ülkelerine oranla mobil 
operatörlerinden daha yüksek oranda 
memnun olduğu ve tanıdıklarına 
tavsiye eder nitelikte gözüktüğü ortaya 
çıkmıştır. Ölçüm yapılan Avrupa 
ülkelerinde en yüksek NPS puanları 
Türkiye ve Rusya'da kaydedilirken, 
mobil operatörlerinden en mutsuz 
kullanıcıların İspanya ve İrlanda'da yer 


aldığı dikkat çekmektedir. 
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YEŞİL VİZYON 


ÇEVREYİ DAHA 
ÇOK SEVENLERE 
DAHA AZ VERGİ 


Dünyada yükselen iklim değişikliği farkındalığı, vergi 
politikalarını da etkiliyor. KPMG'nin yayımladığı Yeşil Vergi 
Endeksi, küresel vergi politikalarındaki değişimi gösteriyor. 
Endeks, yeşil vergi politikasıyla ilgilenmeyen pek çok ülkenin 
son üç yılda bu alandaki yatırımlarını artırdığını ortaya koyuyor. 
Güney Amerika ülkeleri uyguladıkları politikalarla yenilenebilir 
enerji piyasasının zirvesine koşuyor. 
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YEŞİL VİZYON 


İN GE 
ARAÇ SAHİPLERİNİN 
HER YIL ÖDEMEK 
ZORUNDA 
OLDUĞU MTV'NİN 
HESAPLANMASINDA 
ARACIN DEĞERİ VE 
YAŞIYLA BİRLİKTE 
MOTOR SİLİNDİR HACMİ 
DE DİKKATE ALINIYOR. 


Temmuz 2017'de 197 ülkeden 155'inin 
imza attığı Paris Anlaşması'ndan sonra 
iklim değişikliğiyle mücadele planları 
hız kazandı. Devletler, çevreye duyarlı 
davranışları teşvik etmek amacıyla 
vergi politikalarını yeniden düzenliyor. 
KPMG, küresel vergi politikalarındaki 
değişimi anlatmak ve bu konudaki 
farkındalığı artırmak amacıyla Yeşil 
Vergi Endeksi'ni yayımladı. Endeksi 
yorumlayan KPMG Türkiye Vergi 
Bölümü Başkanı Abdulkadir Kahraman, 
“OECD ve Dünya Bankası gibi 
kuruluşların verilerinden yararlanarak 
hazırlanan endeks, çevre politikalarının 
kapsamını, bu politikaların çevreye 
zararlı faaliyetleri ne kadar etkilediğini, 
hükümetlerin vergi düzenlemelerinin 
sonuçlarını ortaya koyuyor. Endekste 
Türkiye dahil her ülkede yeşil vergi 
düzenlemeleriyle ilgili yoğun ve farklı 
çalışmalar dikkati çekiyor” dedi. 


GÜNEY AMERİKA ZİRVEYE OYNUYOR 

»* Yeşil vergi politikaları hızla 
yükseliyor. Birçok ülke, bu alandaki 
yatırımlarını artırıyor. 2014 
itibarıyla Güney Amerika ülkeleri 
elektriklerinin yüzde 53'ünü 
yenilenebilir kaynaklardan üretir 
oldu. Dünya genelinde ise bu oran 
ortalama yüzde 22. 

» Kolombiya, doğaya zararı azaltmak 
amacıyla 2015'te teşvikler dahil 


olmak üzere bir aksiyon planı 
oluşturarak, yaşam kalitesi ile temiz 
ve yenilenebilir enerji kaynaklarına 
erişimi geliştirdi. 

Şili, hükümetin vergi reformu 
inisiyatifınin bir parçası olarak 
2014'te karbon vergisini yürürlüğe 
koydu. Ayrıca, 2016 yılında satılan 
her yeni araç için “yeşil vergi 
uygulamasını başlattı. 

Meksika'da 2016'da, Çevreyi 
Koruma Kanunu yürürlüğe 

girdi. Kanun, çevre kirliliği 

yaratan kuruluşlara para cezası 
verilmesini öngörüyor. Meksika'da 
ayrıca İklim Değişikliği Kanunu 
yürürlüğe kondu. Kanuna göre, 
yıllık emisyonu 25 bin ton 
karbondioksitten fazla olan 
kuruluşların yıllık emisyonlarını 
raporlamasını gerektiriyor. Meksika 
Gelir Vergisi Kanunu, yenilenebilir 
enerji teçhizatı için yapılacak 
yatırımları vergiden muaf tutuyor. 
Arjantin, 2016'da temiz enerji 
projesi geliştiren işletmelere vergi 
teşviki sağlayan Plan RenovAR'ı 
başlattı. 


KUZEY AVRUPA SİSTEMLİ İLERLİYOR 
se İskandinavya ve diğer Avrupa 


ülkeleri, düzenleyici politikalarının 
etkinliği konusunda üst sıralarda 
yer alıyor. Bu ülkelerin çoğunun 
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rüzgar gücü gibi doğal kaynakları 
ve yenilenebilir enerjinin başarısını 
sağlamak için uzun süreli vergi 
politikaları mevcut. 

»* Danimarka, Finlandiya, Almanya, 
Hollanda ile İsveç, Çevresel 
Performans Endeksi'nde ilk 10'da 
yer alıyor. 

* Danimarka, Finlandiya ve İsveç'teki 
farkındalık hayli yüksek. Çevreye 
zararı olan her türlü faaliyete 
vergi uygulayan bu ülkeler KPMG 
araştırmasında çevre vergisi gelirleri 
konusunda ilk üç sırada bulunuyor. 

se Finlandiya'da Ar-Ge yatırımları 
2013'te 6.68 milyar Euro'ya 
ulaştı. 2016'da, 129.3 milyon 
Euro değerinde bir bütçe enerji 
araştırmasına ayrıldı. 

* İrlanda, çevreye duyarlı teknolojiler 
için yapılan Ar-Ge faaliyet 
harcamalarında yüzde 25 oranında 
vergi indirimi uyguluyor. 

* İtalya, 80 milyar Euro'luk bütçeyle 
AB'nin en büyük ölçekli araştırma 
ve inovasyon programı olan 
Horizon 2020 programı kapsamında 
Ar-Ge teşvikleri sunuyor. 

se Kanada, Enerji İnovasyon Programı 
için yeni nesil elektrikli araç şarj 
altyapısı dahil olmak üzere Ar-Ge 
projelerine fon sağladı. Temiz enerji 
sektöründe inovasyonu desteklemek 
için son iki yılda 46.1 milyon Kanada 
doları değerinde kaynak oluşturdu. 


YEŞİL ARAÇLARA TEŞVİK ÜSTÜNE TEŞVİK 
se Danimarka'da 2016 yılı itibarıyla 


araçlar için iki tür vergi 
uygulanıyor. İlki, araç kayıt vergisi, 
ikincisi ise daha kompakt ve yakıt 
tasarruflu araç sahiplerine avantaj 
sağlayan yeşil vergi. Verginin oranı 
motorun ne kadar yakıt tasarrufu 
sağladığına göre değişiyor. Kompakt 
ve yakıt tasarruflu araçlara indirim 
sağlanıyor. 


* Japonya'da, her yıl binek araçlara 


ve kamyonlara uygulanan motorlu 
taşıtlar vergisinde çevre dostu 
araçlar için ilk yılda yüzde 50- 

75 arasında indirim uygulanıyor. 
Otomobil satın alındığında ödenen 
vergilerde ise çevre dostu araçlar 
için yüzde 20-100 arasında indirim 
mevcut. 

Hindistan, 2012'de hibrid araçların 
bazı yedek parçaları ile elektrikli 
araç veya hibrid araç üreticilerinin 
tedarik ettiği lityum iyon 
bataryadaki gümrük vergilerini 
düşürdü. Hindistan'da ayrıca, hibrid 
ve elektrikli araç üretimine teşvik 
de sağlanıyor. 

Almanya'da, motorlu taşıtlar 
vergisi trafiğe kayıtlı her aracın 
karbondioksit emisyonlarına bağlı 
olarak değişiyor. Karbondioksit 
emisyonu yüksek araçlar diğerlerine 
kıyasla daha yüksek vergi ödüyor. 
Ayrıca, çevre dostu araçları satın 
alanlara, net liste fıyatı 60 bin 
Euro'nun altındaki elektrikli 
araçlar için 4000 Euro, hibrid 
araçlar için ise 3000 Euro prim 
ödeniyor. Bu fonun yüzde 50'si 


devlet, yüzde 50'si ise otomotiv 
üreticileri tarafından sağlanıyor. 
Elektrikli araçlar aynı zamanda 
motorlu taşıtlar vergisinden de muaf 
tutulabiliyor. 


TÜRKİYE'DE DE VERGİ İNDİRİMİ VAR 


Türkiye'de de motorlu taşıtlar 
üzerinde ciddi bir özel tüketim 
vergisi yükü mevcut. Binek 
otomobillerde ÖTV oranı, motor 
silindir hacmine ve aracın değerine 
bağlı olarak yüzde 45 ile yüzde 160 
arasında değişiyor. 

Ancak Kasım 2016'da yürürlüğe 
giren Bakanlar Kurulu kararı ile 
hibrid araçlar ve sadece elektrikli 
motorlu araçlar için farklı ÖTV 
oranları belirlendi. Sadece elektrik 
motorlu binek araçlar için ÖTV 
oranı motor gücüne bağlı olarak 
yüzde 3, 7 ve 15 olarak uygulanıyor. 
Diğer yandan, hibrid araçlarda ÖTV 
oranı hem elektrik motoru gücü 
hem silindir hacmine bağlı olarak 
değişiklik gösteriyor. Bu tür araçlar 
için belirlenen ÖTV oranı yüzde 60 
ile yüzde 110 arasında. 

Araç sahiplerinin her yıl ödemek 
zorunda olduğu MTV'nin 
hesaplanmasında aracın değeri ve 
yaşıyla birlikte motor silindir hacmi 
de dikkate alınıyor. Motor silindir 
hacmi 4 bin ce'nin üzerinde olan 
binek araç için ödenecek MTV, 

aynı yaştaki bin300 cc altındaki 
aracın vergisinden 40 kat daha fazla 


olabiliyor. 
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Uluslararası denetim ve danışmanlık şirketi EY'nin “Sağlık Hizmetlerinde Yeni Yaklaşımlar” 
raporuna göre; dünya genelinde 60 yaş üstü nüfus 2050 yılında toplam nüfusun yüzde 
35'ini oluşturacak. Yaşam süresinin uzaması ile birlikte artış gösteren en yaygın beş kronik 
hastalığın 2030 yılında global ekonomiye maliyeti ise 47 trilyon dolara ulaşabilir 
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Dünyanın lider denetim ve danışmanlık 
şirketlerinden EY, insan ömrünün 
uzaması ile birlikte sağlık hizmetleri 
sektöründe yaşanan dönüşümü mercek 
altına aldığı “Sağlık Hizmetlerinde Yeni 
Yaklaşımlar” raporunun sonuçlarını 
açıkladı. Dünya genelinden yedi 

yüz sağlık hizmeti sektör lideri ve 
profesyonelinin görüşünü de içeren 
rapor sektörün geleceğine ışık tutuyor. 
Raporun sonuçlarına göre, 2050 yılında 
dünya nüfusunun 35'i 60 yaşın 
üzerinde olacak. 

Dünya nüfusunun yaşlanması ile 
birlikte artış gösteren kanser, diyabet, 
yüksek tansiyon, Alzheimer ve kalp- 
damar hastalıkları başta olmak üzere 
kronik hastalıkların 2030 yılında 
dünya ekonomisine maliyetinin 
47 trilyon dolara ulaşabileceği 
öngörülüyor. Veri analizi, robotik süreç 
otomasyonu, nesnelerin interneti ve 
yapay zekâ gibi teknolojik ilerlemelerin 
tedavi süreçlerinde daha etkin, verimli 
ve sürdürülebilir sonuçlar alınmasını 
kolaylaştıracağının belirtildiği raporda; 
gittikçe yaygınlaşan teknolojik 
uygulamaların hem hastalar hem 
de sağlık hizmeti profesyonelleri ve 
kuruluşları için yeni imkânlar yarattığı 


ifade ediliyor. 


ÖLÜMLERİN BÜYÜK ÇOĞUNLUĞU KRONİK 
HASTALIK KAYNAKLI 

Dünya genelinde yeme 
alışkanlarının değişmesi ve bireylerin 
hareketsiz yaşam tarzı kronik 
hastalıkların yükselişinde rol oynayan 
en önemli etkenler olarak görülüyor. 
Kronik hastalık kaynaklı ölümlerin 
beşte dördünün düşük veya orta gelirli 
ülkelerde gerçekleştiğine dikkate 
çekilen raporda; dünya genelinde 2015 
yılında yaşanan ölümlerin 970'inin ise 
(39,5 milyon) kronik hastalıklardan 
kaynaklandığı ifade ediliyor. Düşük ve 
orta gelirli ülkelerde kronik hastalık 
sonucu yaşanan ölümlerin 1990'da 9640 
seviyesinde olduğu dikkate alındığında 
kronik hastalık nedenli ölümlerde 26 
yılda iki kat artış yaşandığı görülüyor. 

Raporda ayrıca yaş ortalaması en 
yüksek ülkelerin başında Japonya, 
Singapur ve Almanya'nın geldiği 
belirtilirken, Latin Amerika ve Afrika 
gibi gelişmekte olan bölgelerde yaşam 
süresinin uzadığına işaret ediliyor. 


MOBİL SAĞLIK TEKNOLOJİLERİ GELİYOR 
EY Türkiye Sağlık Sektörü Lideri 
Ufuk Eren, sağlık hizmetlerindeki 


dönüşüm ile ilgili şunları söyledi: 
“Mobil sağlık teknolojilerinde 
yaşanan gelişmeler ile birlikte sağlık 
hizmetleri gündelik hayatın içine her 
zamankinden daha fazla dâhil olurken, 
hastaların şeffaf bilgiye erişimini 
artırıyor ve sağlıkları üzerindeki 
kontrollerini güçlendiriyor. Akıllı 
telefon aplikasyonları ve kablosuz 
medikal cihazlar gerçek zamanlı veri 
üreterek erken müdahaleye olanak 
sağlıyor. Giyilebilen ve implante 
edilebilen sensörler; mobil sağlık 
teknolojilerinin gündelik hayata 
daha fazla entegre olacağı yönündeki 
tahminlerimizi güçlendiriyor. 
Bu teknolojiler, geleneksel sağlık 
hizmetlerini dönüştürürken, 
hastalığın mekandan bağımsız olarak 
yönetilebilmesini sağlayacak.” 


HASTALIKLARDAN KORUNMAYA YÖNELİK 
HİZMETLER ÖNE ÇIKIYOR 

Global gayri safı yurtiçi hasılanın 
(GSYH) yaklaşık 910'unu oluşturan 
sağlık hizmetleri büyük bir dönüşüm 
geçiriyor ve hastalıklardan korunmaya 
yönelik sağlık hizmetleri öne plana 
çıkıyor. Sektör liderlerinin ve 
profesyonellerinin görüşlerini içeren 
rapora göre yavaş ilerleyen kronik 
hastalıklarla mücadelede bireysel 
tutumun payı oldukça büyük. Raporda 
sağlıklı bir yaşam için korunmaya 
yönelik yaklaşımların benimsenmesi 
gerektiği ifade ediliyor. 

Rapor sonuçlarına göre; teknolojik 
gelişmelerin bir sonucu olarak ortaya 
çıkan büyük veri analizi ve mobil 
sağlık teknolojileri gerçek zamanlı 
bilgi üretimi ve analizini mümkün 


li 


kılarken, sağlık hizmeti kuruluşlarının 
da geleneksel hasta bakımının ötesine 
geçmesine ve korunmaya yönelik 
hizmetlerin ön plana çıktığı yeni 
trendler oluşmasına imkân sağlıyor. 


TEKNOLOJİNİN GELECEĞİ SAĞLIKTA 

Yazılım temelli teknolojiler, veri 
analizi ve birbirleriyle iletişimde olan 
cihazların iş dünyasında köklü bir 
değişim yaratabileceği günümüzde 
çokça tartışılan konular arasında yer 
alıyor. Ancak iş dünyasının yanı sıra 
dijital dönüşüm sürecinin insan sağlığı 
için de kullanılacağı bir geleceğe doğru 
ilerliyoruz. Bu teknolojik ilerlemeler 
milyonlarca insanın yaşam kalitesini 
yükseltmekle kalmayacak, genel olarak 
sağlık sektörü ve çalışanlarını da 
yakından ilgilendirecek büyük etkiler 
yaratacak. 

Geçtiğimiz yüzyılda ilaç ve 
beslenmede kaydedilen ilerlemeler 
ortalama yaşam süresinin uzamasına 
destek oldu. Ancak yaşlanan nüfuslar 
daha fazla dejeneratif hastalıklar ve 
yaşam tarzı ilişkili sağlık sorunlarının 
ortaya çıkmasına neden oluyor. Dünya 
Sağlık Örgütü'ne göre; bu tür bulaşıcı 
olmayan hastalıklar hali hazırda 
dünya genelinde yaşanan ölümlerin 
*75'ine sebep teşkil ediyor. On 
milyonlarca insan dünya genelinde 
bu hastalıklardan muzdarip ve bu 
hastalıklar insanların yaşam kalitesini 
ciddi ölçüde düşürüyor. Diğer taraftan 
bu rahatsızlıkların ekonomik boyutu 
da oldukça ciddi bir tablo çiziyor. 
Tahminlere göre; en yaygın beş kronik 
hastalık 2030 yılına kadar global 


ekonomiye 47 trilyon dolara mal 
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olabilir. Dolayısıyla, dijital dönüşümün 
insanları nasıl daha sağlıklı hale 
getirebileceği ve sağlık sektörünü nasıl 
etkileyeceği sorularının yanıtlanması 
geleceğimiz için büyük önem taşıyor. 
Daha uzun, sağlıklı ve üretken bir 
yaşam sürmemize yardımcı olabilecek 
bazı dijital teknolojiler şöyle; 


1) Genombilim: Artan bilgi işlem 
gücü DNA analizinin gerçek 
potansiyelini ortaya çıkarmaya 
başlıyor. Kişiselleştirilmiş test ve 
tedaviyi gerçek anlamda mümkün 
kılan genombilim, çok sayıda 
farklı hastalığın tedavisinde alınan 
sonuçları değiştirebilir. 
Giyilebilir teknoloji: 
Kişiselleştirilmiş ve gerçek zamanlı 
veri toplayan akıllı sağlık izleme 
sistemleri daha sağlıklı yaşam 
tarzlarının benimsenmesini teşvik 
ederken, aynı zamanda medikal 
araştırma için gerekli verinin 
toplanmasına da yardımcı olacak. 
Bazı şirketler şimdiden giyilebilir 
teknolojileri performansı artırmak 
amaçlı ofislerinde kullanmaya 


2 


Nel 


3) 


del 2 


TAHMİNLERE GÖRE; 
EN YAYGIN BEŞ 
KRONİK HASTALIK 
2030 YILINA 
KADAR GLOBAL 
EKONOMİYE 47 
TRİLYON DOLARA 
MAL OLACAK. 


başladı bile. Şirketler çalışanlarının 
stres seviyesi ve sağlık durumunu 
takip ederek daha sağlıklı 
alışkanlıkların benimsenmesini 
teşvik ediyor; bu da üretkenliğin 
artırılmasına ön ayak oluyor. 
Büyük verinin ilaçta kullanımı: 
Daha fazla DNA'nın analiz edilmesi, 
giyilebilir teknolojilerin yaşam 
tarzına ilişkin daha fazla veri 
toplaması ve medikal kayıtların 
dijital ortama taşınması ile birlikte 
çok daha detaylı ve karşılaştırmalı 
bir hasta analizinin yapılması 
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di 


mümkün hale geliyor. Benzer DNA, 
yaşam tarzı ve medikal geçmişe 
sahip hastaların tedaviye verdiği 
tepkinin karşılaştırılması, sağlık 
risklerinin ve farklı tedavilerin 
yarattığı etkilerin daha iyi 
anlaşılmasını sağlayacak. 

Minyatür organ üretimi: 

DNA sekanslama ve kök hücre 
araştırmalarında kaydedilen 
ilerlemeler, araştırmacıların, 
hastanın DNA'sını temel alarak 
minyatür organlar üretmelerine 
imkân tanıdı. Elektronik sensörlere 
bağlanan bu organlar sayesinde 
hücre seviyesinde uygulanan 

bir tedaviye hastanın nasıl tepki 
vereceği önceden test edilerek hangi 
metodun en başarılı olacağı tespit 
edilebiliyor. 

Sosyal medya hastane 
değerlendirmeleri: Sağlık hizmeti 
sağlayan kuruluşlar ile birlikte 
düzenleyici kurumlar artık sosyal 
medyada hastalar tarafından 
yapılan değerlendirmeleri ve dijital 
anketleri potansiyel sorunları tespit 
etmek ve hizmet kalitesini artırmak 
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için gittikçe daha fazla kullanıyor. 
Sosyal medyanın doğası gereği 
dolaysız oluşu ve hem pozitif hem 
de negatif mesajları geniş kitlelere 
yayma potansiyeline sahip olması 
sağlık hizmet sağlayıcılarının geri 
bildirimlere hiç olmadığı kadar hızlı 
bir şekilde yanıt vermeye itiyor. 
Sosyal medya bu anlamda sağlık 
hizmetlerini sürekli olarak optimize 
eden bir geri bildirim mekanizması 
haline gelebilir. 

Dijital trendlerin izlenmesi: 
Belirli medikal semptomlarla 

ilgili online araştırmalara yönelik 
trendler, sosyal medya ve arama 
motorlarındaki anahtar kelime 
aktiviteleri aracılığıyla takip 
ediliyor. Bu yolla olası bir hastalık 
salgınının tespit edilmesi ve 
çözüm sürecinin hızlandırılması 
hedefleniyor. Söz konusu metot 
sağlık sektöründe faaliyet 

gösteren tüm şirketler için fayda 
sağlayabileceği gibi iş gücünün bu 
trendlerle uyumlu olmasını isteyen 
tüm işverenler için de kullanışlı 


olabilir. 


7) Genetik mühendislik: 
Hastalıklarla mücadele amacıyla 
insan DNA'sının genetik 
mühendisliğinin yapılması 

çok tartışmalı bir konu ancak 
hastalıklarla mücadelede gen 
terapisi ve genetiği değiştirilmiş 
virüslerin kullanımı gittikçe 

daha yaygın hale geliyor. 
Örneğin genetiği değiştirilmiş 
sivrisinekler sıtma ve Zika virüsü 
ile mücadelede kullanılıyor. 
Teletıp: Zamandan tasarruf 
edilmesini sağlayan her 
uygulama diğer sektörlerde 
olduğu gibi sağlıkta da üretkenlik 
üzerinde olumlu bir etki 
yaratıyor. Doktoru fiziksel olarak 
ziyaret etme ihtiyacını ortadan 
kaldıran mobil teknolojiler, sağlık 
hizmetleri üzerindeki baskının 
azalmasını sağlıyor.Teletıp'ın 
dönüştürücü etkisini dünyada 
sağlık hizmetlerine erişiminin zor 
olduğu bölgelerde hissettirmesi 
bekleniyor. Birleşmiş Milletlere 
bağlı olan Uluslararası 
Telekomünikasyon Birliği'ne göre 
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dünya genelinde 7 milyardan fazla 
mobil telefon aboneliği bulunuyor, 
2000 yılında bu rakam 738 milyon 
seviyesindeydi. Global olarak 3.2 
milyar insan internet kullanıyor, 
bu kesimin 2 milyarı ise gelişmekte 
olan ülkelerde yaşıyor. 

Cerrahi robotlar: Daha hassas 
ameliyatların kolayca yapılmasını 
ve iyileşme süresinin hızlanmasını 
sağlayan robotik cerrahi 
ekipmanların kullanımı aynı 
zamanda cerrahların hastalarını 
uzaktan tedavi edebilmelerine 
imkân tanıyor. Bu da yolculukta 
kaybedilecek zamanın önüne 
geçerken, cerrahların daha fazla 
hastaya ulaşmasına yardımcı 
oluyor. 


10)3D Biyobaskı: ABD'de bulunan 


Wake Forest Rejeneratif İlaç 
Enstitüsü, Şubat 2016'da hayvanlar 
üzerinde ilk 3D kemik, kas ve doku 
implantı çalışmasını başarıyla 
gerçekleştirildiğini duyurdu. 

DNA analizi sayesinde gelecekte 
vücudun farklı bölümlerini 


yenileyebileceğiz. 
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TURKCELL, 5G'Yİ, 4), 
İŞBİRLİKLERİYLE ti 
BÜYÜTÜYOR 


Turkcell Genel Müdür 
Yardımcısı Gediz Sezgin, 
5G ile ilgili yaptıklarını 
ve işbirliklerini Kamu 
Teknolojileri'ne 


değerlendirdi 


Turkcell Genel Müdür 
Yardımcısı Gediz Sezgin 


urkcell olarak, Türkiye'nin 
kendi teknolojisini geliştiren 
ve üreten bir ülkeye 
dönüşmesine yardım etme 
hedef ve kararlılığına yönelik 
çalışmalarımızı hızla sürdürüyoruz. 
Dünyada 5G vizyonunu ilk defa ortaya 
koymuş ülkelerin başında geliyoruz. 
5G teknolojilerini geliştirebilmek için 
yaptığımız önemli AR-GE işbirlikleri 
ile de bizi 5G'de söz sahibi yapacak 
çok önemli bilgi birikimi kazanıyoruz. 
Bugün Huawei'in en güncel LTE 
yazılımlarını dünyada ilk olarak 
Turkcell şebekesinde kullanıyoruz. 
Diğer yandan Aselsan ile yüksek 
frekanslarda hızlı veri transferini 
gerçekleştirecek teknolojileri 
test ediyoruz. Yine Ericsson ile 
oluşturduğumuz ortak ekip milyarlarca 
cihazın birbirine bağlı olacağı yeni 
bir dünyanın temellerini atacak 


teknolojileri hayata geçirmeye çalışıyor. 


Turkcell'in İstanbul'da kurduğu şebeke 
bugün dünyada teknolojinin geldiği en 
uç noktada, en hızlı mobil şebekedir. 
Bu hepimiz için çok önemli fırsatlar 
sunuyor. Daha önce Huawei, Aselsan, 


ZTE gibi teknolojinin önde gelen 
şirketleriyle başlattığımız işbirliklerine 
son olarak Samsung'u ekledik. Uzun 
vadeli işbirliklerimizle, yerel olarak 
geliştirilen 5G hizmetinin erkenden 
hayata geçmesinin ülkemizin sadece 
teknolojide değil, ekonomide de yeni bir 
sıçrayış yapabilmesine yönelik önemli bir 
fırsat yaratmayı amaçlıyoruz. Samsung 
ile imzaladığımız iyi niyet mektubu 

ile birlikte, gelecek nesil teknolojiler 

ve Türkiye'de 5G'nin ticarileştirilmesi 
konusundaki ortak çalışmalarımızın 
kapsamını genişletiyoruz. Turkcell 
olarak, akıllı şehir çözümlerinde iş 
birliğine dayalı çalışmalarla büyüyen 
şehirler için hayatı kolaylaştıracak 

yerel uygulamalar da geliştireceğiz. 
Projelerde birlikte çalışacağız ve fikir 
alışverişinde bulunacağız. Biz bu sürecin 
Türkiye için tarihi bir fırsat olduğuna 

ve kamu-özel sektör işbirliği ile 2020 
yılında kullanılmaya başlanması 
planlanan 5G'de öncü olabileceğimize 
inanıyoruz. Tüm çabalarımız teknolojide 
karşımıza 25 yılda bir çıkacak bu fırsatı 
değerlendirebilmek ve teknoloji tüketen 
değil üreten ülke konumuna gelebilmek. 
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